PREFEITURA DE TABATINGA/SP
DIRETORIA DE ADMINSTRAGCAO E
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico

Capital Nacional dos Bichos de Pelicia
e Acessorios Infantis

EDITAL N°018/2018

PREGAO PRESENCIAL N° 012/2018

DE 09 DE MARCO DE 2018

Por determinagdo do Senhor Prefeito Municipal de
Tabatinga/SP, tornamos Publico que se acha aberto no Departamento de Administracdo
Geral desta Prefeitura, sito @ Rua Quintino do Vale n° 298, Centro, o Pregdo Presencial n®
012/2018, do tipo MENOR PRECO GLOBAL POR LOTE, objetivando a Contratagdo de
empresa especializada para prestacdo de servigo de telefonia fixo comutado (STFC),
nas modalidades Local, Longa Distancia Nacional Inter e Intra Regional, Acesso E1
Digital, Acesso de Terminais Analogicos, Servicos de Comunicag¢do Multimidia (SCM)
Acesso Internet Dedicado, Acesso Internet Banda Larga, Servigos gerenciados de
seguranca (MSS - Managed Security Services), de servico de locacdo de
equipamentos de informatica tipo notebook, locagdo de Servidor virtual tipo nuvem
(Data Center) Infraestrutura de Hardware e software, através de Cloud Computing,
contemplando instalacéo, configuracdo, manutencédo, suporte remoto, monitoramento
e gerenciamento, cujas propostas serdo recebidas até as 09h00min do dia 27 de margo
de 2018 e abertura as 09h10min do mesmo dia.

Para conhecimento publico expede-se o presente edital que é
afixado no local de costume nesta Prefeitura Municipal.

Tabatinga/SP, 09 de margo de 2018.

CELIA REGINA GARDIM
PREGOEIRA

Rua Quintino do Vale, 298 - Centro - Tabatinga/SP - CEP: 14.910-000
Fone/Fax: 16 3321-9500 e-mail: licitacao@tabatinga.sp.gov.br
CNPJ: 71.989.685/0001-99  |.E: 674.060.698.117



mailto:licitacao@tabatinga.sp.gov.br

PREFEITURA DE TABATINGA/SP
DIRETORIA DE ADMINSTRAGCAO E
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico

Capital Nacional dos Bichos de Pelicia
e Acessorios Infantis

PREGAQO PRESENCIAL N° 012/2018 - PROCESSO N° 019/2018 - EDITAL N° 018/2018

O Municipio de Tabatinga/SP, através do Exmo. Sr. Prefeito Municipal, torna publico, para
conhecimento dos interessados, que o Pregoeiro e sua Equipe de Apoio, designados pela
Portaria n° 5.878, de 04 de janeiro de 2018, reunir-se-ao no dia, hora e local designados
neste Edital, onde se realizar& Certame Licitatério, na modalidade de PREGAO
(PRESENCIAL), do tipo MENOR PRECO GLOBAL POR LOTE, cujo objeto esta definido
abaixo, o qual observard os preceitos de direito publico e, em especial, as disposicées da
Lei n° 10.520, de 17 de Julho de 2.002, publicada no DOU de 18.07.2002, do Decreto
Municipal n° 1.638, de 16 de maio de 2.007, subsidiariamente a Lei n°® 8.666, de 21 de junho
de 1993, e suas alteracdes, LC. n° 123 de 14 de Dezembro de 2.006, e subordinado as
condi¢cbes e exigéncias estabelecidas neste Edital e seus Anexos.

SESSAO PUBLICA DE PROCESSAMENTO DO PREGAO PRESENCIAL

Os envelopes contendo a PROPOSTA DE PRECOS (envelope n° 01) e os DOCUMENTOS
DE HABILITACAO (envelope n° 02) definidos neste Edital, e a DECLARACAO de pleno
atendimento aos requisitos de habilitacdo deverdo ser entregues no local, data e horario
seguintes:

TIPO DE LICITAGCAO: MENOR PRECO GLOBAL POR LOTE
DATA DA ABERTURA: 27 de marco de 2018.

HORA: 09h00min.

LOCAL: Rua Quintino do Vale, n° 298, Centro, Tabatinga/SP.

1-DO OBJETO

Contratacdo de empresa especializada para prestacdo de servigo de telefonia fixo comutado
(STFC), nas modalidades Local, Longa Distancia Nacional Inter e Intra regional, Acesso E1
Digital, Acesso de Terminais Analogicos, Servicos de Comunicagdo Multimidia (SCM)
Acesso Internet Dedicado, Acesso Internet Banda Larga, Servicos gerenciados de
seguranca (MSS - Managed Security Services), de servi¢co de locacdo de equipamentos de
informatica tipo notebook, locacdo de Servidor virtual tipo nuvem (Data Center)
Infraestrutura de Hardware e software, através de Cloud Computing, contemplando
instalagé@o, configuragéo, manutengéo, suporte remoto, monitoramento e gerenciamento em
conformidade com as especificagfes constantes do Anexo |, nos termos das concessdes
outorgadas pela Agéncia Nacional de Telecomunicacdes - ANATEL;

2 - DA PARTICIPACAO

Rua Quintino do Vale, 298 - Centro - Tabatinga/SP - CEP: 14.910-000
Fone/Fax: 16 3321-9500 e-mail: licitacao@tabatinga.sp.gov.br
CNPJ: 71.989.685/0001-99  |.E: 674.060.698.117



mailto:licitacao@tabatinga.sp.gov.br

PREFEITURA DE TABATINGA/SP
DIRETORIA DE ADMINSTRAGCAO E
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico

Capital Nacional dos Bichos de Pelicia
e Acessorios Infantis

2.1. Poderao participar do certame todos os interessados do ramo de atividade pertinente ao
objeto da contratacdo e que preencherem as condicbes de credenciamento e de
participacdo constantes deste Edital.

2.2. As empresas interessadas em participar do presente certame, deverdo retirar o Edital
completo e seus anexos por meio eletrbnico www.tabatinga.sp.gov.br, ou, caso nao seja
possivel a retirada por meio eletrénico, 0 mesmo estaré a disposi¢do no Setor de Compras e
Licitacbes da Prefeitura de Tabatinga/SP.

2.3. Nao poderéao participar empresas estrangeiras que nado funcionem no Pais; empresas
reunidas em consércio qualquer seja a constituicdo, os interessados que se encontrem sob
processo de faléncia, concurso de credores, dissolucéo, liquidacdo, qualquer que seja sua
forma de constituicdo; nem aqueles que tenham sido declarados inidéneos para licitar ou
contratar com a Administragdo Publica ou punidos com suspensdo do direito de licitar e
contratar com a Administracdo ou impedidos de licitar e contratar com a mesma.

2.4. Caso a licitante tenha interesse em ser informada sobre possiveis alteracdes do
Edital através de e-mail ou contato telefénico, devera encaminhar a municipalidade o recibo
de retirada de edital, conforme documento constante do Anexo Xll, através do e-mail;
licitacao@tabatinga.sp.gov.br.

2.4.1. Essa medida ndo € obrigatoria, tendo em vista que as possiveis alteracdes
certamente serdo publicadas nos veiculos de costume, trata-se apenas de um meio para
facilitar o acompanhamento pela licitante.

3. DO RECEBIMENTO DOS ENVELOPES

3.1. Os envelopes "PROPOSTA DE PRECOS" e "DOCUMENTOS DE HABILITACAO"
serdo recebidos pela Pregoeira no Ato Publico correspondente, marcado para o dia 27 de
marc¢o de 2018 as 09h00min e deverdo ser apresentados fechados de forma indevassavel,
contendo os seguintes dizeres, respectivamente:
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ENVELOPE N° 01: PROPOSTA DE PRECOS
PREFEITURA MUNICIPAL DE TABATINGA/SP
PREGAO PRESENCIAL N° 007/2018.
Data e hora da abertura: 27 de marco de 2018, as 09h00min.
Razéo Social:
CNPJ:
Inscricdo Estadual:
Endereco completo do licitante com CEP:
Telefone para contato: (XXX) XXXX-XXXX
E-mail:
Objeto: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXKX.

ENVELOPE N° 02: DOCUMENTOS PARA HABILITACAO
PREFEITURA MUNICIPAL DE TABATINGA/SP
PREGAO PRESENCIAL N° 007/2018.
Data e hora da abertura: 19 de marco de 2018, as 09h0OOmin.
Raz&o Social:
CNPJ:
Inscricdo Estadual:
Endereco completo do licitante com CEP:
Telefone para contato: (XXX) XXXX-XXXX
E-mail:
Objeto: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXKX.

3.1.1. As auséncias dos dizeres ndo constituirdo motivos para desclassificagdo do licitante
gue poderd inserir as informagdes faltantes.

3.1.2. Caso eventualmente ocorra a abertura do envelope 2 — HABILITACAO antes do
envelope 01 — PROPOSTA, por falta de informacdo no mesmo, serd aquele novamente
lacrado sem analise de seu conteudo e rubricado o lacre por todos os presentes.

3.1.3. A declaracdo de pleno atendimento aos requisitos de habilitacdo conforme modelo no
ANEXO |V, a declaragdo de enquadramento como microempresa ou empresa de pequeno
porte para fruicdo dos beneficios da lei complementar n°® 123/2006 modelo ANEXO Xl e a
Declaracédo de inexisténcia de fatos supervenientes a participacdo em licitacdo, modelo
ANEXO V do Edital, deveréo ser apresentadas fora dos Envelopes "01" e "02".

4. DO CREDENCIAMENTO (FORA DOS ENVELOPES DE N.°1 E 2)

4.1. No inicio da Sessédo Publica a Pregoeira realizara o credenciamento dos interessados,
0s quais deverdo estar devidamente munidos de documento que o credencie a participar
deste procedimento licitatorio, respondendo por sua representada, devendo, ainda, no ato
de entrega dos documentos de credenciamento, identificar-se exibindo, no original, Cédula
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de identidade ou outro documento oficial de identificagdo com fotografia.

4.1.1. O credenciamento sera efetuado por meio de instrumento publico de procuracéo ou
instrumento particular, prevendo poderes para formular ofertas e lances de precgos e praticar
todos os demais atos pertinentes ao certame em nome da proponente, acompanhado de
documento, via original ou copia devidamente autenticada, comprobatorio da capacidade do
(s) outorgante (s) para constituir mandatario. Em sendo sdcio, proprietario, dirigente ou
assemelhado da empresa proponente, a capacidade podera ser comprovada pela
apresentacdo do respectivo Estatuto ou Contrato Social, ou outro instrumento equivalente
devidamente registrado na Junta Comercial ou, tratando-se de sociedades simples, do ato
constitutivo acompanhado, quando couber, da ata de eleicdo da diretoria registrado no
Cartorio de Registro Civil de Pessoas Juridicas.

4.1.1.1. As microempresas e empresas de pequeno porte que quiserem usufruir dos
beneficios concedidos pela LC 123/2006 e alteracdes pela LC 147/2014 deverdo apresentar
fora dos envelopes "PROPOSTA DE PRECOS" e "DOCUMENTOS DE HABILITACAQO"
comprovacao da sua condicdo de microempresa ou empresa de pequeno porte, por meio de
declaracdo de enquadramento no artigo 3° da LC n° 123/2006, conforme modelo
disponibilizado no ANEXO Xl - "Declaracdo de enquadramento como microempresa ou
empresa de pequeno porte para usufruir dos beneficios da lei complementar n® 123/2006”.
4.1.1.2. A ndo entrega da declaragdo exigida no item 4.1.1.1. deste Edital indicar4 que a
licitante optou por nao utilizar os beneficios da Lei Complementar n® 123/2006.

4.1.2. Sera admitido apenas 01 (um) representante para cada licitante credenciada, sendo
que cada um deles podera representar apenas uma empresa.

4.1.3. No dia, horario e local, indicados no predmbulo, sera aberta a Sessdo de
processamento do Pregdo Presencial, iniciando-se com o credenciamento dos interessados
em participar do certame, com duracdo minima de 30 (trinta) minutos.

4.2. Quanto ao preenchimento de dados para prestacéo de contas ao TCESP:

4.2.1. Insercdo de dados para prestacdo de contas ao Tribunal de Contas do Estado de
Sao Paulo, visando o devido atendimento ao estabelecido no art. 70, paragrafo Unico da
Constituicdo Federal de 1988, bem como, em conformidade com a Lei de Transparéncia, Lei
n® 12.527/11, que devera ser feita semelhante ao modelo estabelecido no Anexo Xl deste
Edital, e apresentada FORA dos Envelopes n° 01 (Proposta) e n°® 02 (Habilitagc&o).

4.3. Toda documentacdo apresentada no Credenciamento nao precisara ser
reapresentada no envelope Habilitag&o.

5. DA ABERTURA DOS ENVELOPES

5.1. A sessdo para abertura dos envelopes contendo a Proposta de Pregcos e o0s
Documentos de Habilitagdo serd publica, dirigida por uma Pregoeira e realizada de acordo
com a Lei Federal n° 10.520/2002 e legislacbes pertinentes e em conformidade com este
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Edital e seus Anexos, no local e horério ja determinado.

5.2. No inicio da sessdo sera realizado o credenciamento, e, ao final deste, a Pregoeira

procedera a abertura dos envelopes contendo a proposta de precos e comunicara o
resultado da andlise das propostas.

5.3. ApG6s o encerramento da fase de credenciamento pela Pregoeira, ndo mais serédo
recebidos os envelopes contendo a Proposta de Precos (01) e os Documentos de
Habilitacdo (02), nem seréo aceitos novos credenciamentos.

6. DO CONTEUDO DO ENVELOPE 01 — PROPOSTA COMERCIAL

6.1. A Proposta de Precgos e os documentos que a instruirem, deverdo ser apresentadas em
envelope fechado e indevassavel, em uma via redigida em conformidade com o modelo
constante do ANEXO Il - "PROPOSTA COMERCIAL", preferencialmente em papel timbrado
do proponente, em lingua portuguesa, salvo quanto as expressfes técnicas de uso corrente,
deverd ser apresentada datilografada ou digitada, sem emendas ou rasuras, datadas e
assinadas no local apropriado e rubricada nas demais folhas pelo representante legal da
proponente.

6.2. Além dos requisitos acima, a proposta devera indicar e considerar:

a) nome, endereco, CNPJ e inscricédo estadual;

b) nimero do processo, processo licitatério e Pregéo;

c) descricdo do objeto da presente licitagcdo, com a indicagdo da procedéncia, marca e
modelo do produto cotado, em conformidade com as especificacbes do Termo de
Referéncia, constante do Anexo I;

d) preco unitario e total do LOTE, em moeda corrente nacional, em algarismo, apurado a
data de sua apresentagdo, sem inclusdo de qualquer encargo financeiro ou previsdo
inflacionaria;

e) prazo de validade da proposta de no minimo 60 dias.

6.3. A proposta deverd ser elaborada considerando as condi¢cdes de fornecimento
estabelecidas neste Edital e seus anexos, e 0s precos propostos deverdo considerar todos
os tributos, encargos e demais despesas diretas ou indiretas que interfram no preco
proposto, inclusive frete, seguro, vedada a inclusdo de encargo financeiro ou previsao
inflacionéria, de sorte que o pre¢o proposto corresponda ao valor final a ser despendido pela
Prefeitura Municipal de TABATINGA.

6.3.1. Qualquer tributo, custo ou despesa direta ou indireta, omitido ou incorretamente
cotado na proposta, sera considerado como incluso no preco, ndo sendo possivel pleitear
acréscimos sob esse argumento.
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6.4. A apresentacdo da proposta pela licitante implica na declaracdo de conhecimento e
aceitacdo de todas as condicdes da presente licitacao.

6.5. A oferta deverd ser firme e precisa, sem alternativa de precos ou qualquer outra
condicdo que induza o julgamento a ter mais de um resultado, ndo sendo considerada oferta
de vantagem nao prevista no Edital ou baseada nas propostas das demais licitantes.

6.6. Cada licitante s6 poderd apresentar uma proposta escrita. Verificado que qualquer
licitante, por intermédio de interposta pessoa, fisica ou juridica, apresentou mais de uma
proposta, todas serdo excluidas, sujeitando-se, os licitantes eliminados, as sancdes
cabiveis.

6.7. Seré facultado a licitante cotar todos ou quaisquer itens definidos no ANEXO | deste
edital.

6.8. A escolha da melhor proposta se dara pelo menor preco global de cada lote.
7. DOS PROCEDIMENTOS E JULGAMENTO DAS PROPOSTAS

7.1. No horéario e local indicados no preambulo, sera aberta a sessao de processamento do
Pregdo, iniciando-se com o credenciamento dos interessados em patrticipar do certame, com
durac¢@o minima de 30 (trinta) minutos.

7.2. Apo6s os respectivos credenciamentos, as licitantes entregardo a Pregoeira a declaracéo
de pleno atendimento aos requisitos de habilitagcdo e, em envelopes separados, a proposta
de precos e os documentos de habilitag&o.

7.3. Iniciada a abertura do Envelope 01 — Proposta estara encerrado o credenciamento e,
por consequéncia, a possibilidade de admisséo de novos participantes no certame.

7.4. A andlise das propostas pela Pregoeira visara ao atendimento das condi¢cdes
estabelecidas neste Edital e seus anexos, sendo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificacdes, prazos e condi¢des fixados no Edital;

b) que apresentem preco baseado exclusivamente em proposta das demais licitantes.

7.5. No tocante aos precos, as propostas serdo verificadas quanto a exatiddo das operacdes
aritméticas que conduziram ao valor total orcado, procedendo-se as corre¢cdes no caso de
eventuais erros, tomando-se como corretos 0S pre¢os unitarios.

7.5.1. As correcOes efetuadas seréo consideradas para apuracdo do valor da proposta.
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7.6. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.

7.7. As propostas ndo desclassificadas serdo selecionadas para a etapa de lances, com
observancia dos seguintes critérios:

a) selecdo da proposta de menor preco do LOTE e as demais com precos até 10% (dez por
cento) superiores aquela;

b) ndo havendo pelo menos 03 (trés) propostas com pre¢o na condi¢do definida na alinea
anterior, serdo selecionadas as propostas que apresentarem 0S menores valores até o
méximo de 03 (trés). No caso de empate nos prec¢os, serdo admitidas todas as propostas
empatadas, independentemente do numero de licitantes.

7.8. Para efeito de selecdo seré considerado o PRECO GLOBAL DE CADA LOTE.

7.9. A Pregoeira convidara individualmente os autores das propostas selecionadas a
formular lances de forma sequencial, a partir do autor da proposta de maior pre¢co do LOTE
e 0os demais em ordem decrescente de valor, decidindo-se por meio de sorteio no caso de
empate de pregos.

7.10. A licitante sorteada em primeiro lugar podera escolher a posicao na ordenacédo de
lances em relacdo aos demais empatados, e assim sucessivamente até a definicao
completa da ordem de lances.

7.11. Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a
ltima proposta de menor preco, observada reducao minima entre os lances, cujo valor sera
fixado pela Pregoeira, ap6s ouvir os licitantes.

7.12. A etapa de lances sera considerada encerrada quando todos os participantes dessa
etapa declinarem da formulacédo de lances do LOTE.

7.13. Encerrada a etapa de lances, serdo classificadas as propostas selecionadas e nao
selecionadas para a etapa de lances, na ordem crescente dos valores, considerando-se
para as selecionadas o ultimo preco ofertado.

7.14. Por forca dos arts. 44 e 45 da Lei Complementar n°® 123/06, sera observado:

a) como critério de desempate, sera assegurada preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas
situagBes em que as propostas apresentadas pelas microempresas e empresas de pequeno
porte sejam iguais ou até 5% (cinco por cento) superiores a melhor proposta classificada;

b) a microempresa ou empresa de pequeno porte mais bem classificada tera a oportunidade
de apresentar imediatamente nova proposta, sob pena de precluséo;
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c) a nova proposta de precos mencionada na alinea anterior devera ser_inferior aquela
considerada vencedora do certame, situacdo em que o objeto licitado sera adjudicado em
favor da detentora desta nova proposta (ME ou EPP);

d) ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma
da alinea anterior, serdo convocadas as MEs ou EPPs remanescentes, na ordem
classificatdria, para o exercicio do mesmo direito;

€) no caso de equivaléncia de valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem enquadradas no disposto na alinea b, sera realizado
sorteio entre elas para que se identifique aguela que primeiro podera apresentar a melhor
oferta;

f) na hipétese da ndo contratagdo nos termos previsto na alinea b, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame;

g) o disposto na alinea anterior, somente se aplicara quando a melhor oferta inicial n&o tiver
sido apresentada por ME ou EPP.

7.15. Ainda, apontada a melhor proposta, a Pregoeira podera negociar com o autor da oferta
com vistas a redugéo do prego.

7.16. ApOs a negociacdo, se houver, a Pregoeira examinarq a aceitabilidade do menor
preco, decidindo motivadamente a respeito.

7.17. A aceitabilidade sera aferida a partir dos precos de mercado vigentes na data da
apresentacdo das propostas, apurados mediante pesquisa realizada pelo 6rgédo licitante,
que sera juntada aos autos por ocasido do julgamento.

7.18. Todo o processamento acima exposto devera ser realizado atentando-se para o fato
de que o procedimento tem como critério de sele¢cdo da melhor proposta o melhor preco por
item.

7.19. Selecionada a melhor proposta para o item, o pregdo sera suspenso e a
documentacdo da empresa sera analisada imediatamente, sendo que a decisdo de
habilitagdo também se dara de forma imediata e sera extensiva aos demais itens.

7.20. Caso a empresa seja inabilitada, tal decisdo determinara a ndo participacdo da mesma
para os itens posteriores, exceto no caso de possibilidade de que seja sanado o vicio.

7.21. Eventuais falhas, omissdes ou outras irregularidades nos documentos de habilitagdo
poderdo ser saneadas na sessdo publica de processamento do Pregao, até a decisdo sobre
a habilitacdo, inclusive mediante:

a) substituicdo e apresentacdo de documentos, ou

b) verificagdo efetuada por meio eletrénico habil de informacgdes.
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7.22. Caso a documentacado irregular seja referente a regularizacdo do Certificado de
Registro Cadastral, o documento podera ser apresentado ao CRC em até 24 horas apés o
encerramento da sesséo de Pregéo.

7.23. A verificacdo sera certificada pela Pregoeira e deverdo ser anexados aos autos 0s
documentos passiveis de obtencdo por meio eletrdnico, salvo impossibilidade devidamente
justificada.

7.24. A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos meios
eletrénicos quando do momento da verificagdo. Ocorrendo essa indisponibilidade e n&o
sendo apresentados os documentos alcancados pela verificagao a licitante sera inabilitada.

7.25. Constatado o atendimento dos requisitos de habilitagdo previstos neste Edital a
licitante serd habilitada e declarada vencedora dos lotes para os quais apresentou melhor
proposta.

7.26. Se a oferta ndo for aceitavel ou se a licitante desatender as exigéncias para a
habilitagdo a Pregoeira examinara a oferta subsequente de menor preco, negociara com o
seu autor, decidird sobre a sua aceitabilidade e, em caso positivo, verificara as condi¢des de
habilitagdo e assim sucessivamente, até a apuragdo de uma oferta aceitavel cujo autor
atenda aos requisitos de habilitacao, caso em que sera declarado vencedor.

8. DA HABILITACAO

8.1. Os Documentos de Habilitagdo deverdo ser entregues em envelope individual e
indevassavel, devidamente fechado, conforme relagéo a seguir:

8.1.1. RELATIVOS A HABILITACAO JURIDICA:

8.1.1.1. Registro comercial, para empresa individual; ou

8.1.1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por a¢gbes, acompanhado de
documentos de eleicdo de seus administradores; ressaltando que os documentos deverao
estar acompanhados de todas as alteragbes ou da consolidagdo respectiva, conforme
legislacdo em vigor;

8.1.1.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova
de diretoria em exercicio;

8.1.1.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
orgdo competente, quando a atividade assim o exigir.

8.1.1.5. Caso o licitante vencedor do certame seja microempresa (ME) ou empresa de
pequeno porte (EPP) e tenha qualquer restricdo relativa & documentacao apresentada para
sua regularidade fiscal exigidas no subitem 8.1.2. Terd o prazo de 05 (cinco) dias Uteis
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contados a partir da sua declaragdo de vencedor da licitagdo, para sanar a irregularidade
pendente, sob pena de decadéncia do direito a contratacdo, sem prejuizo da aplicacdo das
sancg0des cabiveis.

8.1.1.6. As microempresas (ME) e empresas de pequeno porte (EPP) deverdo apresentar
toda a documentacdo exigida para efeito de comprovacdo de regularidade fiscal, mesmo
que esta apresente alguma restricao.

8.1.1.7. Os documentos apresentados por empresas que possuam filiais deverdo possuir a
titularidade do licitante (mesma razédo social e mesmo CNPJ), exceto os documentos de
gualificacdo técnica, que poderao trazer CNPJ da filial ou da matriz, conforme o caso.

8.1.2. RELATIVOS A REGULARIDADE FISCAL E TRABALHISTA:

8.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

8.1.2.2. Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, se
houver, relativo a sede da licitante, pertinente ao seu ramo de atividade e compativel com o
objeto do certame;

8.1.2.3. Certidao de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da
Uniéo,

8.1.2.4. Prova de regularidade, em plena validade, para com a Fazenda Estadual, do
domicilio ou sede do licitante, ou outra equivalente na forma da lei;

8.1.2.5. Certiddo Negativa ou Positiva com Efeitos de Negativa de Tributos Mobiliarios,
expedida pela Secretaria Municipal de Finangas;

8.1.2.6. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico — FGTS
(CRF), demonstrando situacao regular no cumprimento dos encargos sociais instituidos por
lei.

8.1.2.7. Prova de inexisténcia de débitos inadimplidos perante a Justica de Trabalho,
mediante apresentacdo da Certiddo Negativa de Débitos Trabalhistas (CNDT), conforme Lei
n°® 12.440, de 07 de julho de 2011.

8.1.3. RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA:

8.1.3.1. Certiddo Negativa de Faléncia expedida pelo distribuidor da sede da pessoa
juridica. Nao constando do documento seu prazo de validade, sera aceito documento
emitido até 60 (sessenta) dias da data prevista para a realizacdo da sessdo publica do
PREGAO;

8.1.3.1.1. Para fins da comprovacao acima, entende-se por sede o principal estabelecimento
da empresa (a matriz).

8.1.4. Relativos ao cumprimento do disposto no inciso XXXIII do art. 7° da
Constituicdo Federal:

8.1.4.1. Declaragdo de Regularidade perante o Ministério do Trabalho, conforme modelo
constante do ANEXO VI.

8.1.4.2. Declaragcdo de que ndo emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre, bem como ndo emprega menor de dezesseis anos, nos termos do
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modelo constante do ANEXO VII.
9. DISPOSICOES GERAIS DA HABILITACAO

9.1. Os documentos constantes do envelope de habilitacdo, bem como o0s que
acompanharem a proposta, poderdo estar numerados, poderdo ser apresentados no
original, ou em copia autenticada por cartério competente, sendo aceitas também
publicacbes de érgdo da imprensa oficial. Ainda, podera a proponente apresentar cépia
simples desses documentos, dentro do envelope, desde que seus originais sejam
apresentados a Pregoeira no ato de abertura de cada etapa, para a devida autenticacao,
hipétese em que os originais serao devolvidos aos interessados.

9.1.1. Para os documentos disponibilizados pela Internet e cuja autenticidade podera ser
verificada via consulta no site correspondente, serdo aceitas copias simples.

9.2. A licitante podera optar pela a apresentacdo do Certificado de Registro Cadastral
(CRCQC), nos termos da Lei Federal 8.666/1993, pertinente ao objeto licitado, substituindo os
documentos correspondentes, a seguir enumerados, obrigada a parte a declarar, sob as
penalidades cabiveis, a superveniéncia de fato impeditivo de habilitagdo. A néo
apresentacdo de declaracdo sera entendida pela Pregoeira como manifestacdo de
inexisténcia de fato que possa inabilita-la, ocorrido apdés a obtencdo dos documentos
apresentados para fins de habilitacéo.

9.2.1. O CRC, em plena validade na data marcada para o processamento do Pregdo
Presencial, substitui os documentos enumerados nos itens 8.1.1 e 8.1.2. Obrigatoriamente,
deverd ser apresentado o restante da documentagdo prevista nos subitens 8.1.3, 8.1.4,
8.1.5.

9.2.2. A licitante detentora do CRC, cuja validade ndo se encontrar vigente em sua
totalidade, ou seja, que apresente algumas certidées vencidas podera utiliza-lo nesta
Licitac@o, porém esse somente substituird os documentos nele vigentes e correspondentes
ao Certificado de Registro Cadastral apresentado. Neste caso, as certiddes indicadas como
vencidas deverdo ser apresentadas devidamente atualizadas e vigentes, em qualquer
processo de copia autenticada, nos termos previstos no item 9.1 acima.

9.2.3. Caso 0 CRC apresentado em atendimento ao item 9.2 ndo indique expressamente a
classificacdo dos lotes para os quais a licitante encontra-se capacitada a executar o
fornecimento/servico, o mesmo devera ser complementado com Declaracdo ou Certificado
de Qualidade Técnica de Fornecedor, emitido pela Prefeitura do municipio.

9.2.4. Nao serdo aceitos protocolos de entrega ou solicitagbes de documento em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

9.2.5. Se a documentacdo de habilitacdo ndo estiver completa e correta ou contrariar
qgualquer dispositivo deste Edital e seus Anexos, a Pregoeira considerara o proponente
inabilitado.

9.2.6. Considerando o disposto no art. 195, § 3° da Constituicdo Federal, de 05/10/1988 e no
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art. 2° da Lei 9.012, de 30/03/1995, obrigar-se-a a licitante, caso declarada vencedora,
mediante solicitacdo por parte da Administracdo, a atualizar a Certiddo Conjunta Negativa
ou Certiddo Conjunta Positiva com Efeitos de Negativa, relativos a Tributos Federais e a
Divida Ativa da Unido, prova de regularidade para com o Fundo de Garantia por Tempo de
Servico, através do Certificado de Regularidade do FGTS (CRF) ou do documento
denominado "Situacdo de Regularidade do Empregador”, que deverdo estar em plena
validade no ato da adjudicacdo e quando da emissdo da Nota de Empenho, caso as
Certiddes apresentadas na fase de habilitagdo tenham sua validade expirada durante a
tramitagcdo do certame licitatorio.

9.2.6.1. Fica facultado a Administracdo, no ato da contratacdo, solicitar as certiddes
correspondentes atualizadas. Apoés verificacdo, o servidor da Prefeitura Municipal de
TABATINGA devera certificar a autenticidade dos documentos emitidos/apresentados,
mediante declaracdo neste sentido, devidamente assinada.

10. IMPUGNACAO AO EDITAL.

10.1. Até dois dias Uteis anteriores a data fixada para recebimento das propostas, qualquer
pessoa podera impugnar o ato convocatoério do pregao na forma presencial.

10.1.1. N&o seréo reconhecidas as impugnacdes e os recursos apresentados fora do prazo
legal;

10.1.2. N&o sera admitida a impugnacgéo do edital, por intermédio de fac-simile ou via e-mail.

10.2. Cabera a pregoeira, auxiliada pela equipe de apoio, decidir sobre a impugnacao;

10.3. Acolhida a impugnacdo contra o ato convocatorio, serd definida nova data para
realizacdo do certame.

11. DOS RECURSOS

11.1. Declarado o vencedor do presente PREGAQ, qualquer proponente podera manifestar
imediata e motivadamente a intencdo de recorrer, desde que devidamente registrada a
sinteses de suas razbes em ata, quando Ihe sera concedido o prazo de 3 (trés) dias Uteis
para apresentar razdes de recurso, ficando os demais proponentes, desde logo, intimados
para apresentar contrarrazées em igual prazo, que comecgardo a correr do término do prazo
do recorrente, sendo-lhes assegurados vista imediata dos autos.

11.1.1. Nao sera admitida a apresentacdo de razdes de recursos e contrarrazdes, por
intermédio de fac-simile ou via e-mail;

11.1.2. Os recursos e contrarrazdes de recursos deverao ser apresentados a pregoeira para
registro e protocolo no mesmo enderego citado no predmbulo deste edital durante os dias
Uteis (8:00 as 11:30 e das 13:00 as 16:00);

11.1.3. O recurso contra decisédo da Pregoeira tera efeito suspensivo.
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11.1.4. O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

11.1.5. Os autos do processo permanecerdo com vista franqueada aos interessados, no
Setor de Compras e Licitacdes cujo endereco consta do predmbulo deste Edital.

11.1.6. Decididos os recursos interpostos e constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento e adjudicard o objeto a licitante
vencedora.

12. DA HOMOLOGACAO

12.1. O resultado da licitagcdo sera submetido a consideragéo da autoridade competente da
Prefeitura Municipal de Tabatinga/SP, para fins de homologacéao;

12.2. Cabera a vencedora da licitacdo a prestacdo dos servicos, objeto desta licitacao, na
forma prevista neste edital, na sua proposta e a minuta do contrato em anexo.

13. DOS PRAZOS, DAS CONDICOES E DO LOCAL DE ENTREGA DO OBJETO DA
LICITACAO

13.1. O objeto da presente licitacdo devera ser executado na Prefeitura Municipal de
Tabatinga/SP, mediante requisicdbes do setor responsavel, em local previamente
determinado pela Dire¢do Executiva em até 30 dias.

14. DAS CONDICOES DE RECEBIMENTO DO OBJETO

14.1. O objeto da presente licitagdo sera recebido em conformidade com os prazos e
condigbes estabelecidos no anexo | deste edital Memorial descritivo e deverdo seguir 0s
prazos e normas nele definidos. Ap6s o recebimento a Prefeitura ira fazer a conferencia dos
Servigos.

14.2. Constatadas irregularidade no objeto contratual, a prefeitura podera:

a) Se disser respeito a especificacdo, rejeita-lo no todo ou em parte, determinando sua
substituicdo ou rescindindo a contratacao, sem prejuizo das penalidades cabiveis;

a.1l) Na hipotese de substituicdo, a Contratada devera fazé-la em conformidade com a
indicagdo da Administracdo, no prazo de 03 (trés) dias uteis, contados da notificacdo por
escrito, mantido o preco inicialmente contratado;

b) Se disser respeito a diferenca de quantidade ou de partes, determinar sua
complementacéo ou rescindir a contratacdo, sem prejuizo das penalidades cabiveis;

b.1) Na hip6tese de complementagéo, a Contratada devera fazé-la em conformidade com a
indicacé@o da prefeitura, no prazo maximo de 03 (trés) dias Uteis, contados da notificacdo por
escrito, mantido o preco inicialmente contratado.
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c) O recebimento do objeto dar-se-a definitivamente, ap6s verificagdo do atendimento
integral da quantidade e das especificac6es contratadas.

15. DA FORMA DE PAGAMENTO

15.1. As importancias de cada fornecimento, mediante recebimento formal, objetivo e
definitivo das entregas, serdo liquidadas no prazo de 28(vinte e oito) dias do recebimento,
condicionado a apresentacao da respectiva nota fiscal/fatura.

15.2. Caso o término da contagem aconteca em dias sem expediente bancario, o
pagamento ocorrera no primeiro dia Gtil imediatamente subsequente.

15.3. Havendo divergéncia ou erro na emissdo da documentacao fiscal, sera interrompida a
contagem do prazo para fins de pagamento, sendo iniciada nova contagem somente apos a
regularizagdo da documentacéo fiscal.

15.4. A constatacéo de irregularidades na execugdo deste ajuste motivard o desconto da
importancia correspondente ao descumprimento, sem prejuizo da eventual rescisdo e
aplicagcdo das penalidades fixadas no item 17 deste edital.

15.5. A Prefeitura Municipal de Tabatinga emitira ordem de pagamento a crédito em conta
bancaria em nome do credor, que podera ser indicada na "Proposta Comercial", ficando
terminantemente vedada a negociacdo da duplicata mercantil na rede bancaria ou com
terceiros.

16. DA CONTRATACAO

16.1. O contrato de prestacdo dos servicos do objeto da presente licitacdo obedecera as
condicbes estabelecidas neste Edital e seus Anexos, e tera prazo de 12 (doze) meses,
iniciando sua vigéncia na data de sua assinatura, prorrogavel até o limite de 60 meses.

16.2. Se, por ocasido da formalizacdo do pacto de prestacdo de servigco, as certiddes de
regularidade de débito da Adjudicataria perante o Sistema de Seguridade Social (INSS), o
Fundo de Garantia por Tempo de Servigo (FGTS) e a Fazenda Nacional, estiverem com 0s
prazos de validade vencidos, o 6rgéo licitante verificard a situacdo por meio eletrénico habil
de informagdes, certificando nos autos do processo a regularidade e anexando os
documentos passiveis de obtencdo por tais meios, salvo impossibilidade devidamente
justificada.

16.3. Se nao for possivel atualiza-las por meio eletrébnico habil de informacbes, a
Adjudicataria sera notificada para, no prazo de 02 (dois) dias Uteis, comprovar a sua
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situagdo de regularidade de que se trata acima, mediante a apresentacdo das certidoes
respectivas, com prazos de validade em vigéncia, sob pena de a contratacdo nao se
realizar.

16.4. A adjudicataria devera, no prazo de 03 (trés) dias corridos, contados da data da
convocacdo, comparecer ao Setor de Licitacbes da Prefeitura Municipal de Tabatinga/SP,
sito & Rua Quintino do Vale, 298, Centro, nesta cidade para assinar o termo de contrato.

16.5. Quando a Adjudicatéaria, convocada dentro do prazo de validade de sua proposta, ndo
apresentar a situagdo regular mencionada acima, ou se recusar a assinar o contrato, serdo
convocadas as demais licitantes classificadas, para participar de nova sesséo publica do
Pregdo, com vistas a celebragdo da contratacdo, sem prejuizo das penalidades legais
aquela primeira.

16.6. Essa nova sessao sera realizada em prazo nao inferior a 02 (dois) dias Uteis, contados
da divulgacéo do aviso.

16.6.1. A divulgacdo do aviso ocorrera por publicacdo nos mesmos meios utilizados para
publicar o Aviso de Licitacdo, além de intimag&o direta as licitantes.

16.6.2. Na sessdo, respeitada a ordem de classificagdo, observar-se-8o as disposi¢cdes
contidas neste Edital.

17. DAS SANGCOES PARA O CASO DE INADIMPLEMENTO

17.1. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execuc¢do do contrato, comportar-se de modo iniddneo ou cometer fraude fiscal,
ficara sujeito as sangdes previstas no artigo 7° da Lei Federal n.°10.520/2002, sem prejuizo
das demais cominag0es legais.

17.1.1. O procedimento de aplicacdo da penalidade descritas no item 17.1 € de competéncia
do Prefeito Municipal, e sera iniciado com a intimacdo da licitante/adjudicataria/contratada,
mediante notificagdo formal por escrito, encaminhada via Sedex com Aviso de Recebimento
— AR, através do qual serd aberto prazo de 05 (cinco) dias Uteis para apresentacdo de
defesa prévia, e, a partir do que os autos do processo permanecerao com vista franqueada
ao interessado, observados os seguintes procedimentos:

17.1.1.1. Transcorrido o prazo do item 17.1.1 sem apresentacdo de qualquer documento, ou
mantida a penalidade apés o julgamento da defesa prévia apresentada, sera aberto o prazo
de recursos de 05 (cinco) dias Uteis contados da intimacdo do ato, de acordo com o artigo
109, |, “f” da Lei n.° 8.666/93. A intimacédo do ato para abertura do prazo de recursos se dara
mediante publicacdo na Imprensa Oficial, nos termos do 81° do artigo 109 da Lei n.°
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8.666/93, sendo complementarmente enviada notificagdo formal por escrito, via Sedex com
Aviso de Recebimento — AR;

17.1.1.1.1. Transcorrido o prazo do item 17.1.1.1 sem apresentacdo de qualquer
documento, ou indeferido o recurso interposto, serd mantida a penalidade, ocorrendo a
intimacdo do ato mediante publicacdo na Imprensa Oficial, sendo complementarmente
enviada notificacdo formal por escrito, via Sedex com Aviso de Recebimento — AR;

17.2. O atraso injustificado da execucédo e conclusdo dos servi¢os, sem prejuizo do disposto
no paragrafo primeiro do artigo 86 da Lei n.° 8.666/93, sujeitar4 a contratada a multa de
mora, calculada na propor¢éo de 1,00% (um por cento) ao dia, sobre o valor da obrigagcdo
ndo cumprida, com fundamento no artigo 86 da Lei n.° 8.666/93.

17.2.1. O procedimento de aplicacdo da penalidade descrita no item 17.2 é de competéncia
do Prefeito Municipal, e sera iniciado com a intimacdo da licitante/adjudicataria/contratada,
mediante notificagdo formal por escrito, encaminhada via Sedex com Aviso de Recebimento
— AR, através do qual sera aberto prazo de 05 (cinco) dias Uteis para apresentacdo de
defesa prévia, e, a partr do que o0s autos do processo permanecerdo com vista
franqueada ao interessado, observados os seguintes procedimentos:

17.2.1.1 Transcorrido o prazo do item 17.2.1 sem apresentacdo de qualquer documento, ou
mantida a penalidade apés o julgamento da defesa prévia apresentada, seréa aberto o prazo
de recursos de 05 (cinco) dias Uteis contados da intimacdo do ato, de acordo com o artigo
109, |, “f” da Lei n.° 8.666/93. A intimacgdo do ato para abertura do prazo de recursos se dara
mediante notificacdo formal por escrito, via Sedex com Aviso de Recebimento — AR;
17.2.1.1.1 Transcorrido o prazo do item 17.2.1.1 sem apresentacdo de qualquer documento,
ou indeferido o recurso interposto, sera mantida a penalidade, ocorrendo a intimag&o do ato
mediante envio de notificagdo formal por escrito, via Sedex com Aviso de Recebimento —
AR;

18. DA GARANTIA CONTRATUAL

18.1. Sera dispensada a prestacao de garantia para o cumprimento do contrato, nos termos
do artigo 56 da Lei n°® 8.666/93.

19. DOS RECURSOS ORCAMENTARIOS E DO VALOR ESTIMADO

19.1. Os recursos orgamentarios para a presente aquisicdo correrdo através da seguinte
dotacéo:

o CE 3.3.90.39.00 - FP 04.122.0002.2002.0000 - Manuten¢cdo do Gabinete e
Dependéncias (01);

. CE 3.3.90.39.00 — FP 06.181.0007.2011.000 — Manutencgao da Guarda Municipal e
Apoio a Seguranca Publica (01);
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. CE 3.3.90.39.00 - FP 04.122.0003.2004.0000 — Manutencdo da Administracao
Geral (01);

° CE 3.3.90.39.00 - FP 04.126.0005.2009.0000 — Manutencdo da Tecnologia e
Informagéo (01);

. CE 3.3.90.39.00 - FP 15.452.0017.2039.0000 - Manutencdo dos Servicos
Pablicos Municipais (01);

. CE 3.3.90.39.00 — FP 12.361.0008.2013.0000 — Execuc¢édo do Ensino Fundamental
(01, 02 e 05);

° CE 3.3.90.39.00 — FP 12.365.0008.2016.0000 — Manutencdo do Ensino Infantil
(01, 02 e 05);

° CE 3.3.90.39.00 — FP 12.306.0010.2020.0000 — Manutencéo e Fornecimento da
Merenda Escolar (01);

. CE 3.3.90.39.00 — FP 13.392.0012.2021.0000 — Manutencé&o da Cultura (01);

° CE 3.3.90.39.00 — FP 27.812.0013.2024.0000 — Manutenc¢éo do Esporte e Lazer
(01);

° CE 3.3.90.39.00 — FP 08.244.0014.2026.0000 — Manutencdo da Protecdo Social
(01 e 05);

° CE 3.3.90.39.00 — FP 08.243.0015.2031.0000 — Manutenc¢&o do Conselho Tutelar
e do CMDCA (01);

° CE 3.3.90.39.00 — FP 17.512.0018.2041.0000 — Manutencéo dos Servigos de
Saneamento Basico (01);

° CE 3.3.90.39.00 — FP 10.305.0016.2035.0000 — Manutencéao das Ac0es e Servicos
de Saude (01, 02 e 05).

. CE 3.3.90.39.00 — FP 10.305.0016.2036.0000 — Manutenc&o da Vigilancia em
Saude (01, 02 e 05).

19.1.1 O valor or¢cado é de R$ 257.759,90 (duzentos e cinquenta e sete mil e
setecentos e cinquenta e nove reais e noventa centavos) anual.

20. DA VIGENCIA E REAJUSTE

20.1. O prazo de vigéncia do futuro contrato serd para um periodo de 12 (doze) meses,
contados apés assinatura do futuro termo de contrato, podendo ser renovado, caso haja
interesse da Administracdo, mediante acordo entre as partes, e nos limites previstos no art.
57, Inciso Il da Lei Federal n° 8.666/93 e alteracdes posteriores.

20.2. Os valores indicados pela “Contratada” em sua proposta comercial ndo serdo
reajustados durante o periodo de 12 (doze) meses, na forma da legislacéo vigente.

20.2.1. Poderao ser alterados ap0s esse periodo mediante indice divulgado pela Agéncia
Nacional de Telecomunicagdes - ANATEL.
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20.3. Eventual alteracdo de valores em decorréncia de reequilibrio econdmico-financeiro do
Contrato s6 serda examinada mediante apresentacdo de documentos que comprovem, de
forma inequivoca, a alteracdo da relacdo encargos/retribuicao inicialmente pactuada.

21. DAS DISPOSICOES FINAIS

21.1. A apresentacdo da proposta pela licitante implica aceitacdo deste edital, bem como
das normas legais que regem a matéria e, se porventura a licitante for declarada vencedora,
ao cumprimento de todas as disposi¢cdes contidas nesta licitacao.

21.2. E facultada a Pregoeira ou autoridade superior, em qualquer fase da licitagdo, a
promocao de diligéncia destinada a esclarecer ou complementar a instrugdo do processo,
vedada a incluséo posterior de documento ou informacéo que deveria constar ou ter sido
providenciado no ato da sessao publica.

21.3. A autoridade competente podera revogar a licitagdo por razdes de interesse publico
derivado de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta, devendo invalida-la por ilegalidade, de oficio ou por provocagdo de
qualquer pessoa, mediante ato escrito e fundamentado, sem que caiba direito a qualquer
indenizagéo.

21.4. Os proponentes assumem todos o0s custos de preparacdo e apresentacdo de sua
proposta e Prefeitura Municipal de TABATINGA ndo sera, em nenhum caso, responsavel
por esses custos, independentemente da conducao ou do resultado do processo licitatorio.

21.5. Os proponentes sao responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacéo.

21.6. O proponente que vier a ser vencedor, ficara obrigado a aceitar, nas mesmas
condigBes, 0s acréscimos ou supressdes que se fizerem necessérios, até 25% (vinte e cinco
por cento) do valor inicial atualizado da nota de empenho ou instrumento equivalente.

21.7. Nao havendo expediente na Prefeitura Municipal de TABATINGA ou ocorrendo
gualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sesséo
sera automaticamente transferida para o primeiro dia util subsequente, no horario e local
aqui estabelecido, desde que n&o haja comunicagéo da Pregoeira em contrério.

21.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento.

19

Rua Quintino do Vale, 298 - Centro - Tabatinga/SP - CEP: 14.910-000
Fone/Fax: 16 3321-9500 e-mail: licitacao@tabatinga.sp.gov.br
CNPJ: 71.989.685/0001-99  |.E: 674.060.698.117



mailto:licitacao@tabatinga.sp.gov.br

PREFEITURA DE TABATINGA/SP
DIRETORIA DE ADMINSTRAGCAO E
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico

Capital Nacional dos Bichos de Pelicia

e Acessorios Infantis

21.9. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
da licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao
da sua proposta, durante a realiza¢do da sessao publica de pregao.

21.10. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, sem comprometimento da seguranca do futuro
contrato.

21.11. Qualquer pedido de esclarecimento em relacdo a eventuais duvidas na interpretacao
do presente Edital e seus Anexos, bem como de copias da legislacdo mencionada, devera
ser encaminhado, por escrito, a Pregoeira, na Rua Quintino do Vale, 298, Centro, CEP:
14.910-000, até dois dias uteis antes da data marcada para a apresentacdo dos envelopes.

21.12. Prazo para retirada da nota de empenho ou instrumento equivalente é de 05 (cinco)
dias uteis.

21.13. Apés a retirada da nota de empenho ou instrumento equivalente, os envelopes 02 -
"DOCUMENTOS DE HABILITACAO" dos demais proponentes ficardo a disposi¢do para
retirada, que devera ocorrer no prazo de até 10 (dez) dias uteis, sendo que ao final deste
prazo a Prefeitura podera se desfazer de tais documentos.

21.14. Aos casos omissos aplicar-se-d0 as demais disposicdes constantes das Leis
Federais n.° 8.666/1993 e 10.520/2002, e demais normas regulamentares aplicaveis.

21.15. Cobpia do Edital e seus Anexos poderdao ser obtidos através do site
(www.tabatinga.sp.gov.br) e também serdo fornecidos, no horario normal de expediente,
na Rua Quintino do Vale, n° 298, Centro, Tabatinga/SP

21.16. Os casos omissos do presente Pregéo serdo solucionados pela Pregoeira.

Integram o presente Edital os seguintes documentos:

Anexo | Termo de Referéncia

Anexo |l Tabelas Quantitativas

Anexo Il Modelo Proposta Comercial Lote 01/ Proposta Comercial Lote 02

Anexo IV Declaracdo de Ciéncia de Cumprimento dos Requisitos de Habilitacdo
Anexo V Declaracdo assegurando a inexisténcia de impedimento legal para licitar
ou contratar com a Administracéo

Anexo VI Declaracdo de Regularidade perante o Ministério do Trabalho

Anexo VII Declaracdo de que ndo emprega menor de 18 anos de idade
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Anexo VIII  Declaracdo assegurando o cumprimento das normas de salude e

seguranca do trabalho
Anexo IX Termo de Credenciamento

Anexo X Minuta do Contrato

Anexo Xl Declaracdo de Microempresa e Empresa de Pequeno Porte
Anexo XIi Recibo de retirada de Edital pela internet

Anexo XIll  Insercdo de dados para prestacao de contas ao TCESP

Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera
administrativa, serd competente o foro da Comarca de lbitinga/SP.

Tabatinga/SP, 09 de margo de 2018.

EDUARDO PONQUIO MARTINEZ CELIA REGINA GARDIM
PREFEITO DE TABATINGA/SP PREGOEIRA
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ANEXO |

OBJETO: Contratacdo de empresa especializada para prestacdo de servi¢co de telefénia fixo
comutado (STFC), nas modalidades Local, Longa Distancia Nacional Inter e Intra regional,
Acesso E1 Digital, Acesso de Terminais Analdgicos, Servicos de Comunicagdo Multimidia
(SCM) Acesso Internet Dedicado, Acesso Internet Banda Larga, Servicos gerenciados de
seguranca (MSS - Managed Security Services), servico de locacdo de equipamentos de
informética tipo notebook, locacdo de Servidor virtual tipo nuvem (Data Center)
Infraestrutura de Hardware e software, através de Cloud Computing, contemplando
instalagdo, configuragdo, manutengéo, suporte remoto, monitoramento e gerenciamento em
conformidade com as especificagbes constantes do Anexo |, nos termos das concessdes
outorgadas pela Agéncia Nacional de Telecomunicac¢des - ANATEL,;

1 - ESPECIFICACOES DOS SERVICOS
1.1 - Dos Acessos
1.2 - Linhas telefénicas analégicas

- Fornecer linhas telefénicas nas quantidades e enderecos estabelecidos em
conformidade com Anexo Il - Tabela 1;

- Ativar novas linhas telefénicas conforme necessidade da CONTRATANTE;

- Desativar linhas telefébnicas que estiverem em operacdo conforme necessidade da
CONTRATANTE;

- Disponibilizar servigos adicionais como identificador de chamadas, busca entre
linhas, bloqueio de ligacdes a cobrar ou DDD, DDI e celular conforme necessidade da
CONTRATANTE e disponibilidade da CONTRATADA,;

- Necessidade de novas linhas telefénicas deverao ser instaladas no prazo maximo de
10 dias, a contar da solicitacao;

- As linhas telefénicas devem ser telealimentadas a fim de garantir a comunicagéo
mesmo na falta de energia elétrica.

- Central de Atendimento 24h por dias, durante 365 dias por ano através de um
numero 0800;

- A CONTRATADA devera manter a mesma numeracao atualmente utilizada (nimeros
de telefone) conforme critérios da Portabilidade regulamentada pela ANATEL, para os
nameros relacionados em conformidade com Anexo Il, além de outros que tiverem sua
inclusdo neste certame.

1.3 - Troncos Digitais E1
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- Fornecer tronco digital E1 e faixas DDR nas quantidades estabelecidas no Anexo Il -
Tabela 2;

- Interface tipo G.703

- Sinalizacdo de Linha tipo R2D

- Sinalizagdo de Registro tipo MFC 5C ou 5S

- Ativar e desativar troncos conforme necessidade da CONTRATANTE e segundo o
limite estabelecido na lei 8.666;

- Prazo de instalacdo de no maximo 90 dias;

- Disponibilidade mensal (SLA - Service Level Agreement) de 99% ao més;

- Inicio de atendimento em caso de defeito em até 4 horas;

- Meio de atendimento em par-metdlico ou fibra-6ptica;

- Em casos onde for constatada inviabilidade de instalacio a CONTRATADA devera
encaminhar as condigcbes de atendimento (custo, prazo e meio) para analise da
CONTRATANTE e sera objeto de aditivo contratual;

- Central de Atendimento 24 h por dias, durante 365 dias por ano através de um
numero 0800;

- Mudanca de endereco de acessos instalados tem o mesmo prazo e condigbes de
instalag@o de novos acessos e devem ser solicitada formalmente a CONTRATADA;

- A CONTRATADA devera manter a mesma numeracao atualmente utilizada (nimeros
de telefone) conforme critérios da Portabilidade regulamentada pela ANATEL, para os
nameros relacionados no Anexo Il, além de outros que tiverem sua inclusdo neste certame.

2 - Do trafego Telefénico
2.1 - Método

- Conforme especificacdes minimas estabelecidas pelo 6rgéo regulador;

- Informar os custos de assinatura individuais das linhas telefbnicas;

- A tarifacdo das chamadas devera ser realizada em minutos;

- As tarifas utilizadas deveréo ter como base aqueles constantes do Plano Basico de
servicos ou do Plano alternativo de servicos, regulamentado para o setor de
telecomunicacao e informado através do preenchimento da Proposta Comercial, com todos
0s impostos regulamentados e descontos concedidos a critério da Licitante;

2.2 - Perfil de trafego

- Deverdo ser considerados os volumes de chamadas indicadas no Anexo Il, como
referéncia para apresentacao de proposta;

- O Perfil de Trafego do Anexo Il - Tabela 4 servirhd tdo somente de subsidio para
andlise da proposta global mais vantajosa e, portanto, ndo implicam em qualquer
compromisso futuro ou restricdo quantitativa de uso para a CONTRATANTE.
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2.3 - Da fatura

- As faturas de todos os Servicos de Telefonia Fixa Comutada (STFC) e Servicos de
acesso a Internet (ADSL), deverdo ser apresentadas em um documento impresso, por linha
analdgica ou digital, contendo em seu descritivo apenas o numero do telefone e o valor total
das despesas.

2.4 - ObrigacSes da CONTRATANTE

- A CONTRATANTE serd responsavel por fiscalizar os servicos e aferir os
gquantitativos mensais consumidos. Cuidar para que, durante a vigéncia do presente
Contrato, sejam mantidas todas as condi¢cbes de habilitagdo e qualificagdo exigidas na
licitagcdo, bem assim, a sua compatibilidade com as obriga¢gfes assumidas.

- Prestar, aos empregados da CONTRATADA, informacgfes e esclarecimentos que,
eventualmente, venham a ser solicitados e que digam respeito a natureza dos servicos
contratados.

- Comunicar qualquer sinistro ocorrido com o0s equipamentos ao gestor do contrato e a
CONTRATADA.

- Prestar todas as informagdes necessarias para a instalagéo, programacao e ativacao
dos servicos pela CONTRATADA.

- Permitir o acesso da CONTRATADA as dependéncias da CONTRATANTE (sala do
PABX e quadros de distribuicdo telefonica).

- Assegurar a integridade dos equipamentos contra roubo, furto e vandalismo.

- Fornecer o ponto de aterramento para 0s equipamentos telefonicos;

- Apresentar o layout de cada local para a instalacdo dos equipamentos.

2.5 - Obrigagdes da CONTRATADA

- Responsabilizar-se integralmente pelos servicos contratados, nos termos da
legislacao vigente.

- Designar por escrito, no ato do recebimento da Autorizacdo de Servicos, preposto(s)
gue tenha(m) poder(es) para resolugdo de possiveis ocorréncias durante a execucgéo deste
contrato.

- Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros decorrentes de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo do CONTRATANTE.

- Manter, durante toda a execucdo do contrato, em compatibilidade com as demais
obrigacbes assumidas, todas as condicbes de habilitacdo e qualificagcdo exigidas na
licitacdo.

- Dar ciéncia imediata e por escrito ao CONTRATANTE sobre qualquer anormalidade
que verificar na execucdo dos servigos.
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- Prestar esclarecimentos que lhe forem solicitados e atender prontamente as
reclamacdes sobre seus servicos.

- Executar sob sua responsabilidade direta o servigo descrito no objeto deste contrato,
com rigorosa observancia a Legislacdo de Telecomunica¢cBes em vigor e recomendacdes da
ANATEL.

- A CONTRATADA devera prestar servicos de manutencdo, mantendo um
representante de facil localizacdo, mediante acionamento por intermédio de telefone, celular,
fax, etc.

- A manutencao técnica para solugdes de falhas, recuperacao do sistema, problemas
de congestionamento de trafego e bloqueios na central de processamento das ligagdes bem
como falhas nos links externos dos entroncamentos E1 devera ter providéncias imediatas e
prazo para restabelecimento de no maximo 06 (seis) horas, contados a partir da solicitacao.
- Reexecutar e regularizar a prestacdo dos servicos sempre que solicitado pelo
CONTRATANTE, quando estiverem em desacordo com as técnicas e procedimentos
aplicaveis aos mesmos, sem 6nus a CONTRATANTE.

- Comunicar imediatamente qualquer alteragdo ou irregularidade ocorrida com o
material, equipamentos ou pessoas relacionadas a CONTRATANTE.

- Prestar assisténcia técnica preventiva ou corretiva, sem ©Onus para a
CONTRATANTE durante a vigéncia do contrato, incluindo visita técnica, substituicdo de
pecas, transporte e outras providéncias pertinentes a continuidade da prestacéo referente
exclusivamente aos acessos de voz e dados exceto para o equipamento PABX.

- Garantir o funcionamento dos equipamentos contra possiveis defeitos de projeto,
fabricagdo, instalacdo, materiais, durante a vigéncia do contrato.

- Relatar, mensalmente, de forma clara e detalhada, os servigos utilizados no periodo
de 30 dias, discriminando-os em chamadas corporativas de voz, chamadas locais para
terminais fixos e terminais méveis e chamadas de longa distancia nacional, para terminais
fixos e terminais méveis, chamadas "a cobrar’ e outros servicos, por meio de notas
fiscais/faturas com detalhamento dos servi¢cos impressos e em formato eletrénico, devendo
ser estabelecido em comum acordo, os detalhes do contetudo e da transmissado das faturas
em formato eletrdnico.

- Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades
constatadas pela CONTRATANTE ou referente & forma do objeto dessa licitagdo e ao
cumprimento das demais obrigacdes assumidas no contrato.

- Apresentar, durante todo o prazo de vigéncia do contrato, & medida que forem
vencendo os prazos de validade da documentacéo apresentada, novo(s) documento(s) que
comprove(m) as condi¢cdes de habilitacdo e qualificacdo exigidas para a contratacdo, bem
COmo 0s que comprovem a sua compatibilidade com as obriga¢gfes assumidas.

- Ressarcir os eventuais prejuizos causados a CONTRATANTE ou a terceiros,
provocados por ineficiéncia ou irregularidades cometidas na execucdo das obrigacoes
assumidas no contrato.
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3 - Link Internet Banda Larga

- Acesso Internet banda larga nas velocidades informadas na Tabela 3 - ANEXO I
com especificagcdes minimas deste item e seus subitens.

3.1 - Acessos

- Os acessos devem ser obrigatoriamente fornecidos com par-metalico ou fibra 6ptica;
- Acesso bidirecional;

- Acesso assimétrico;

- Velocidade minima de 30% da velocidade nominal;

- A CONTRATANTE né&o tera qualquer tipo de limitagdo quanto a quantidade (em
bytes) e conteldo da informacéo trafegada no acesso;

- Fornecimento minimo de 1 enderecos IP (V4) fixo ou varidvel por acesso;

- A CONTRATADA deveréa possuir Termo de Autorizacdo para a prestacao de Servico
Comunicacao Multimidia (SCM) outorgado pela ANATEL,

- Central de Atendimento 24 h por dias, durante 365 dias por ano através de um
numero 0800;

- Prazo maximo de indisponibilidade dos circuitos de 72 horas;

- Possibilidade de utilizagdo de provedores de conteddo por acesso;

- A contratacao dos provedores de acesso é de responsabilidade do Contratante.

3.2 - Roteador

- O modem ou roteador sera fornecido pela CONTRATADA com suporte para
instalagé@o e configuracao;

- A configuracdo serd executada para que a rede de computadores da
CONTRATANTE possua acesso a internet.

- Possuir a quantidade minima necessaria de memoéria que atenda a velocidade e
funcionalidades deste item, em conformidade com as recomendagfes do fabricante;

- Possuir 01 (uma) porta de LAN a 10/100 Mbps que seja compativel com o padrao
IEEE 802.3; portas deverao ser fornecidas no padrdo RJ-45;

- Responder por todas as normas definidas pela Agéncia Nacional de
Telecomunicagfes- ANATEL,

3.3 —Instalacédo

- A CONTRATANTE disponibilizard os seguintes recursos para instalacdo do(s)
equipamento(s) a infraestrutura:

- Tomada elétrica tripolar com tensédo estabilizada 110 ou 220V;

- Tubulacao (dutos) desobstruida com fio guia;
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- Toda a infra-estrutura externa para a instalagéo, ativacdo e equipamentos (Cabos,
equipamentos, conectores, etc.) do acesso a Internet banda larga ndo deverd possuir
qualquer 6nus para a CONTRATANTE;

- Atendimento dentro da &rea de cobertura da proponente;

- Prazo de instalacéo é de até 30 dias;

- Entende-se por area de cobertura a disponibilidade de atendimento do circuito no
prazo de instalacdo de até 30 dias corridos, mediante prévia solicitacdo de andlise de
disponibilidade que devera ser respondida em até 07 (sete) dias corridos. - A andlise de
disponibilidade seré feita mediante a solicitagdo do servico;

- Compete exclusivamente a Contratada, a possibilidade de ndo disponibilizar o
servico em razao da negativa técnica de atendimento referenciando enderecos pontuais,
respeitando o que reza o item acima.

4 - Acesso a Internet - Dedicado.

- Acesso a Internet Dedicado bidirecional e simétrico na velocidade de 20 mbps
conforme Anexo Il - Tabela 4 com especificagdes minimas deste item e seus sub-itens.

4.1 - Dos Acessos

- Os acessos devem ser obrigatoriamente fornecidos em fibra éptica ou par metalico;

- Acesso bidirecional (trafegar nos dois sentidos);

- Acesso simétrico (mesma velocidade nominal nos dois sentidos);

- Velocidade minima de 96,8% da velocidade nominal;

- Disponibilidade média mensal de 99,2% (SLA);

- A CONTRATANTE né&o tera qualquer tipo de limitagdo quanto a quantidade (em
bytes) e contetdo da informacéo trafegada no acesso;

- Possuir taxa de perda de pacotes menor ou igual que 2 %;

- Laténcia média de 220 ms (do enderegco da CONTRATANTE até a central da
CONTRATADA).

- Vedada a utilizacdo de radios em qualquer frequéncia, devido a poluicdo do espectro
e interferéncia.

- Fornecimento minimo de 6 enderecos IP (V4) por acesso;

- A CONTRATADA deveréa possuir Termo de Autorizagdo para a prestacdo de Servigo
Comunicacao Multimidia (SCM) outorgado pela ANATEL;

- Central de Atendimento 24h por dias, 365 dias por ano através de um numero 0800;

- Inicio de atendimento maximo em caso de defeito de até 4 horas;

4.2 - Backbone
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- Possuir ao menos uma saida para backbone internacional prépria, ou contrato de
transito com provedor de backbone internacional,

- Saida internacional agregada maior ou igual & 5 Gbps;

- Laténcia média: menor ou igual & 75 ms

- Perda de Pacotes: menor ou igual a 1 %

- Disponibilidade mensal: maior ou igual a 99,7%

4.3 — Roteador

- O roteador serd fornecido pela CONTRATADA com instalagdo, configuracdo e
geréncia;

- A configuragdo serd executada para que a rede de computadores da
CONTRATANTE possua acesso a internet.

- Possuir a quantidade minima necesséaria de memdéria que atenda a velocidade e
funcionalidades deste item, em conformidade com as recomendag¢fes do fabricante;

- Possuir 1 (uma) porta de LAN a 10/100 Mbps que seja compativel com o padréao
IEEE 802.3; portas deverao ser fornecidas no padréo RJ-45;

- Possuir protocolo de gerenciamento SNMP e MIB-II implementados em conformidade
com a RFC 1157 e RFC 1213, respectivamente;

- Todos os roteadores deverdo ter capacidade para suportar o trafego com banda
completamente ocupada, sem exceder a 80% de utilizacdo de CPU e memodria;

- Responder por todas as normas definidas pela Agéncia Nacional de
Telecomunicagdes- ANATEL;

4.4 - Instalagéo

- A CONTRATANTE disponibilizara os seguintes recursos para instalacdo do(s)
equipamento(s) a infra-estrutura:

- Tomada elétrica tri polar com tensao estabilizada 110 ou 220 v;

- Tubulacao (dutos) desobstruida com fio guia;

- Toda a infra-estrutura externa para a instalagéo, ativacdo e equipamentos (Cabos,
equipamentos, conectores, etc.) do acesso a Internet dedicado ndo devera possuir qualquer
6nus para a CONTRATANTE.

- Prazo de instalacdo € de 90 dias prorrogaveis por mais 30 dias mediante a
justificativa.

4.5 - Gerenciamento da solucgéo

- A CONTRATADA devera fornecer a CONTRATANTE acesso a portal WEB com no
minimo as seguintes informacoes:
- Identificacdo do ponto de acesso e respectivo numero do acesso;
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- Velocidade do acesso;

- Informacdes do trafego de entrada e saida;

- Taxa média de ocupacéo do link (throughput);

- Visualizacao de gréafico detalhando a utilizagdo da banda.

- A solucdo de geréncia da rede da CONTRATADA devera atuar de acordo com o
Nivel de Servico (SLA), realizando o acompanhamento dos defeitos e desempenho do
Sservigo.

- Manter o controle da seguranca fisica e logica de seus ambientes operacionais,
estabelecendo as politicas de segurangca a serem aplicadas aos servicos de
telecomunicacdes contratados.

- Quando solicitada, a CONTRATADA devera demonstrar para analise as
configuracdes dos roteadores instaladas no ambiente da CONTRATANTE.

5 - Servico Gerenciado de Seguranca — MSS (Managed Security Services)

Caracteristicas dos servicos conforme Anexo Il - Tabela 5 com especificacdes
minimas deste item e seus sub-itens.

1.1. Solucdo de Gerenciamento com fornecimento de hardware e software

1.1.1. A CONTRATADA devera fornecer, em regime de comodato, conforme
descrito em ESPECIFICACOES TECNICAS DA SOLUCAO, necessaria para a realizaco
dos servigos, em regime 24x7x365 para a solucdo ofertada durante a vigéncia do contrato.

1.1.1.1. A solugcdo de hardware e software devera ser compativel com o ambiente
operacional da CONTRATANTE.
1.1.1.2. A CONTRATADA seréa responséavel pela manutencdo preventiva e corretiva

da solucéo de hardware e software, sem qualquer 6nus para a CONTRATANTE.

1.2. Gerenciamento/Manutengdo

1.2.1. O gerenciamento devera ser em regime de operacdo 24 (vinte e quatro)
horas por dia e 07 (sete) dias por semana, inclusive feriados, sobre os servi¢os, garantindo
o melhor resultado nas aplicagbes da CONTRATANTE e devera abranger as atividades de
manutencédo, supervisdo e administracao.

1.3. Servico de comunicacéo de dados

1.3.1. A CONTRATADA devera realizar as configuragbes necessarias para
interligacdo de seu SOC (Security Operation Center - Centro de Operacdes de Seguranca)
as instalacbes do CONTRATANTE, por meio de uma linha de comunicagéo privativa de
dados (LP) ou através de uma VPN IPsec, com a finalidade exclusiva de realizar a
prestacéo do servico, durante a vigéncia do contrato.
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1.3.2. Todo acesso de monitoracdo do ambiente, e eventuais intervencoes
remotas, pela CONTRATADA deverdo ser feitos exclusivamente por esse servico de
comunicacéo de dados.

1.4. Infraestrutura minima necessaria.

14.1. Para prestacdo de servico de monitoramento remoto de seguranca logica, a
CONTRATADA devera utilizar um Centro de Operacdes de Seguranca — SOC (Security
Operation Center) proprio, localizado no Brasil, com certificacdo 1SO 27000.

1.4.2. Os processos utilizados pela equipe do SOC devem seguir as melhores
praticas de mercado. O ITIL (Information Technology Infrastructure Library), 1ISO 27001
(Information security incident management) deve ser utilizados como modelos de referéncia
pelo SOC para operacado e gerenciamento de processos e servigos de TI.

1.4.3. Responsabilidades do SOC
1.4.3.1. A Infraestrutura do SOC da CONTRATADA deve possuir mecanismos de

seguranca fisica e ldgica necesséarios para garantir a seguranca das informacdes e do
ambiente operacional, incluindo:

1.4.3.1.1. Seguranga fisica: mecanismos de monitoracao e registro de todo
e qualquer acesso ao SOC, utilizando-se de caAmeras de seguranga;
1.4.3.1.2. Acesso ao SOC controlado por mecanismos de autenticacdo

forte (pelo menos autenticacdo de dois fatores); ambiente isolado de outros que ndo sejam
destinados a operacionalizacdo e controle de seguranca;

1.4.3.1.3. Mecanismos de prevencédo, deteccdo e combate a incéndios;
1.4.3.1.4. Politica de acesso légico: possuir autenticacdo forte no acesso
aos equipamentos que estardo nas dependéncias da CONTRATANTE, com usuarios
segregados por funcéo e registros para controle de auditoria,;

1.4.3.1.5. Possuir politicas definidas para criagdo, exclusdo e manutencéo
de chaves, senhas e perfis de acesso.

14.4. O SOC da CONTRATADA deve possuir competéncia para a prestagdo de
servigos, sendo:

1.4.4.1. MANUTENCAO

1.4.4.1.1. Fornecer apoio técnico necessario para realizar o diagnéstico de
eventos de falha em seus ativos de seguranca. Através da andlise dos logs do equipamento,
0 SOC devera determinar se houve alguma avaria em um dos componentes de hardware da
solucgéo e identificar a necessidade ou n&o de sua substituicdo.

1.4.4.1.2. Efetuar o processo de RMA (sigla em inglés de return
merchandise authorization).
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1.4.4.1.3. Efetuar quando necessario toda a interface com o fabricante,
para o RMA e substituicdo do componente danificado.

1.4.4.2. SUPERVISAO

1.4.4.2.1. Efetuar a monitoracdo constante da capacidade e da
disponibilidade da infraestrutura de seguranca contratada.

1.4.4.2.2. Compreender as atuais demandas sobre os recursos de
seguranca e criar previsdes para futuras solicitacdes quando necessario.

1.4.4.2.3. Avaliar se o nivel de disponibilidade é sustentavel, permitindo o
negaocio atingir seus objetivos de forma consistente.

1.4.4.2.4, Ter uma arquitetura de monitoragdo, baseada em solucédo que
utiliza o protocolo SNMP para realizar os healthchecks.

1.4.4.25. Processar e disponibilizar em relatérios mensais os dados
coletados.

1.4.4.2.6. Identificar que o componente atingiu certo nivel de utilizacdo
(threshold).

1.4.4.2.7. Alertar e encaminhar para o0s técnicos responsaveis pela
administracgao.

1.4.4.2.8. Acompanhar a saude dos dispositivos supervisionando-0s 24x7.
1.4.4.2.9. Comunicar ao CONTRATANTE, anomalias quando um
componente monitorado apresentar indices ndo usuais.

1.4.4.2.10. Prover a monitorizagdo da saude dos dispositivos através de um
numero predefinido de itens, conforme abaixo:

1.4.4.2.10.1. Utilizacdo da CPU;

1.4.4.2.10.2. Utilizacdo de memodria;

1.4.4.2.10.3. Utilizac&o do disco;

1.4.4.2.10.4. Estado das interfaces de rede;

1.4.4.2.10.5. Temperatura;

1.4.4.2.10.6. Numero de sessbdes de VPN;

1.4.4.2.10.7. Numero de pacotes perdidos;

1.4.4.2.10.8. Numero de pacotes negado;

1.4.4.2.10.9. NUmero de conexdes;

1.4.4.2.10.10. Estado do cluster;

1.4.4.2.10.11. Estado de servicos.

1.4.4.2.11. Estas verificacbes serdo ativadas no momento de implantacéo
do servico, utilizando definicdes padréo de thresholds.

1.4.4.2.12. Estes valores poderdo ser ajustados caso necessario, a fim de

identificar quais situagdes normalmente ndo correspondem a normalidade dos servigos, com
prévia autorizacao da Contratante.

1.4.4.3. ADMINISTRACAO
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1.4.43.1. Realizar a operacdo remota, gestdo de mudanca e gestdo de
configuracao dos dispositivos de seguranca contratado.
1.4.4.3.2. Resolucdo nos incidentes de seguranca que ocorrem nos

elementos administrado (s), detectados pelo monitoramento ou que sejam informados pela
CONTRATANTE.

1.4.4.3.3. Planejar e realizar implementacdo de mudancas no ambiente
contratado e gerenciado, sejam elas solicitadas pelo CONTRATANTE ou mesmo por
recomendacao da propria CONTRATADA, baseados nas melhores préticas de gestao.

1.4.4.3.4. Efetuar tarefas operacionais basicas, tais como executar
backup/restore de configuragdes e gerenciamento do ambiente contratado.

1.4.4.3.5. Garantir o correto funcionamento dos dispositivos administrados.
1.4.4.3.6. Manter e atualizar o ambiente contratado com o software do
dispositivo na versdo mais atual recomendada pelo fabricante.

1.4.4.3.7. Efetuar aplicacdo de patches para a resolugcdo de incidentes,
correcdo de vulnerabilidades e prevencédo de incidentes de seguranca.

1.4.4.3.8. Efetuar atualizacdo de software e patches somente se e quando
autorizada pela CONTRATANTE, através do processo de gestdo da mudanca.

1.4.4.3.9. Informar ao CONTRATANTE dos possiveis riscos de seguranca

identificados através da administracdo da infraestrutura ou através das ferramentas de
administracgao.

1.4.4.3.10. Atender as duavidas e solicitacbes de seguranca da
CONTRATANTE.
1.4.4.3.11. Acompanhar e encaminhar os chamados através de ferramenta.

1.5. Implantagédo da Solucéo:

1.5.1. A implantacdo da solugédo de hardware e software devera ser realizada no
prazo de até 120 (cento e vinte dias) dias da contratagdo, mediante entrega de
cronograma, detalhando as fases do projeto de implantacdo. Esse cronograma devera ser
aprovado pelo CONTRATANTE, sendo a implantacdo iniciada somente apds esta

aprovacéao.

1.5.2. As fases do projeto, bem como os respectivos documentos minimos
necessarios para cada fase, estao descritas a seguir:

1.5.2.1. Projeto: Relatério de organizacao e planejamento, matriz de responsabilidade,
modelos de atuacédo, plano de resposta a incidentes e plano de comunicacao;

1.5.2.2. Implantagéo: Relatorio de implantagao;

1.5.2.3. Testes: Relatdrio de testes, com evidéncias de sucesso e falhas.

1.5.38. A implantacdo da solucdo sera realizada pela CONTRATADA e o

planejamento e a execucdo de todas as atividades envolvidas serdo acompanhados,
autorizados e coordenados por servidores designados pela CONTRATANTE.
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1.5.4. A implantacdo da solucdo, quando realizada no ambiente de producdo,

podera envolver, a criterio da CONTRATANTE, atividades fora do horério de expediente
(horéarios noturnos ou em finais de semana e feriados).

1.5.5. A CONTRATADA sera responséavel por efetuar as atividades de integracao
da solucdo ofertada com o ambiente operacional da CONTRATANTE, sem provocar
qualquer prejuizo aos servicos desta.

1.5.6. Ap6s a implantagdo da solugdo e estando tudo de acordo com este Termo
de Referéncia, a CONTRATANTE ira emitir o termo de aceite da implantacéo.
1.5.7. A infraestrutura para instalacdo desta solucao (energia elétrica e sistema de

refrigeracéo) é de responsabilidade da contratante.
2. PRESTACAO DOS SERVICOS

2.1. Os servicos serdo realizados pela CONTRATADA na modalidade 24x7x365 (vinte e
guatro horas por dia, sete dias na semana, 365 dias por ano).

2.2. Controle dos Servicos Realizados pela CONTRATADA

2.2.1. Para o controle e administragcdo dos servigos realizados pela
CONTRATADA, a CONTRATANTE indicara pelo menos 02 (dois) representantes
autorizados a interagir com aguela. Tais representantes serao responsaveis por:

2.2.1.1. Manter as informacdes técnicas (configuracdo do ambiente) atualizadas, bem
como dar suporte na implantacdo e manutencdo da solugéo;

2.2.1.2. Definir as estratégias, politicas e regras a serem implantadas, e
analisar/aprovar as solicitagfes;

2.2.1.3. Tomar as providéncias necessérias, em caso da ocorréncia de algum
incidente (andlise dos logs, rastreamento da ocorréncia).

2.2.2. A CONTRATANTE podera realizar inspec¢édo nas instala¢gdes do SOC, com o

objetivo de verificar a seguranca fisica e logica do ambiente, a qualquer tempo com a
CONTRATADA.

2.3. Ocorréncia de Incidentes

2.3.1. No caso de deteccdo de algum incidente de seguranca, a CONTRATADA
devera notificar a CONTRATANTE dentro do periodo estabelecido no SLA, para que sejam
tomadas as medidas corretivas e legais necessarias.

2.3.1.1. S&o considerados incidentes de seguranca: os acessos indevidos, instalacéo
de cddigos maliciosos, ataques por for¢a bruta, ou qualquer outra acédo que vise prejudicar a
funcionalidade ou a disponibilidade dos servicos da CONTRATANTE.

2.3.2. A CONTRATADA comunicara imediatamente a CONTRATANTE, para que
possam ser tomadas agdes preventivas, nos casos de tentativas, sem sucesso, de acessos
indevidos, de instalagdo de coédigos maliciosos, ou de qualquer outra agdo que venha por
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em risco a seguranca do ambiente do CONTRATANTE, em que seja evidenciada a
insisténcia, por parte da pessoa mal-intencionada.

2.3.3. A CONTRATADA disponibilizara todas as informacdes necessarias (origem
do ataque, tipo de ataque, data e hora, logs, etc.) para que sejam apurados os incidentes de
seguranca reportados junto ao ambiente contratado.

2.4.  Encerramento dos Servicos de Monitoracdo Remota da Seguranca

2.4.1. Quando do encerramento da prestacdo do servico de monitoracdo remota
da seguranca, a CONTRATADA retirara os componentes da solucéo.
2.4.2. Todas as informagdes de customizacgdo, politicas e regras, logs de auditoria

serdo disponibilizadas para a CONTRATANTE e, em seguida, eliminadas da base de dados
da CONTRATADA.

2.5. Confidencialidade da Informacéo.

2.5.1. Todas as informacdes que trafegam nos equipamentos, bem como todas e
quaisquer informagdes originadas pela CONTRATANTE, que a CONTRATADA venha a ter
acesso serao consideradas “Informacdes Confidenciais”.

2.5.2. A CONTRATADA se compromete a guardar confidencialidade e a nédo
utilizar qualquer tipo de Informacao Confidencial para propoésitos estranhos aqueles
definidos neste Termo de Referéncia ou em beneficio proprio ou de terceiros.

2.5.3. A CONTRATADA se compromete a adotar as medidas necessarias para
que seus dirigentes, empregados, e em geral todas as pessoas que trabalham sob sua
responsabilidade, que precisem conhecer a Informagdo Confidencial, mantenham a
confidencialidade acordada neste instrumento, sendo responsavel pela ruptura do
compromisso de confidencialidade pelos seus empregados.

2.5.4. A CONTRATADA se obriga a devolver ou destruir imediatamente todo o
material que contenha Informa¢des Confidenciais, tdo logo ocorra a rescisao ou término da
vigéncia do contrato firmado entre as partes.

2.5.5. A CONTRATANTE também se compromete a tratar como confidenciais
todas as informacbes de propriedade da CONTRATADA, que vier a ter conhecimento,
durante a vigéncia do contrato.

3. ACORDO DE NIVEIS DE SERVICO - SLA (SERVICE LEVEL AGREEMENT)

3.1. SLO (Service Level Objectives - Objetivos de Nivel de Servico) para servicos
gerenciados

3.1.1. Os SLO’s serao estabelecidos de acordo com a severidade do incidente
ocorrido, conforme descrito no quadro abaixo:

Incidentes de Servico Definicéo
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Evento que indisponibiliza os servicos de um ativo

classificado como critico

Evento que degrada os servicos de um ativo classificado
como critico ou que indisponibiliza os servicos de um ativo

nao critico

Evento que degrada os servicos de um ativo classificado

como nao critico

Evento que néo afeta os servigcos

3.1.2. Abaixo os tempos de atendimento:

Servico Definicéo

Todos

Todos

Todos

Tempo de atendimento a partir da
comunicacao do cliente até a atribuicdo do
ticket a um analista do SOC

Tempo de resposta a partir da comunicacao
do cliente até que SOC faca o primeiro
diagnéstico

Tempo de resolucdo a partir da comunicacao
do cliente até que o SOC comunique a
resolucdo do mesmo

3.1.3. SLO de Solicitagdes e Consultas:

Servigo

Todos

Todos

Definicao

Tempo de atendimento a partir da
comunicacao do cliente até a atribuicao do
ticket a um analista do SOC

Tempo de resolucdo a partir da
comunicacdo do cliente até que o SOC
comunique a resolu¢cdo do mesmo

ESPECIFICACOES TECNICAS DA SOLUCAO

4, SOLUCAO DE SEGURANCA DE REDE

Critico
30

min.

1,5h.

4h.

Alto

2h.

16h.

Alto Médio Baixo

1h.  2h.
2h.  4h.
6h. 12h.
Médio
4h.
20h.

4h.

8h.

24h.

Baixo

5h.

30h.

4.1. O Unified Threat Management (UTM), para protecdo de informacao perimetral e de
rede interna que inclui stateful firewall com capacidade de controle de trafego de dados por
identificacdo de usuarios, controle de aplicacdo, administragdo de largura de banda (QoS),
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VPN IPsec e SSL, IPS, prevencdo contra ameacas de virus, malwares, Filtro de URL,
inspecao de trafego criptografado. Devera ser fornecida em hardware especifico.

4.2. O hardware e o software fornecidos ndo podem constar, no momento da
apresentacdo da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-
support ou end-of-life do fabricante, ou seja, ndo poderéo ter previsdo de descontinuidade
de fornecimento, suporte ou vida, devendo estar em linha de producéo do fabricante.

5. QUANTIDADES PREVISTAS

Aquisicdo de solugcdo de seguranca UTM, compreendendo aquisicdo de equipamentos
(hardwares), softwares e prestacao de servi¢os, conforme tabela abaixo:

Item | Descricéo Quantidade

HARDWARE DE FIREWALL

1 Cluster de Firewall UTM/NGFW 1 unidade

SOFTWARE FIREWALL

Pacote de licencas de NG Firewall, IPS, Antivirus, AntiSpam,

2 Filtro de Web.

1 unidade

6. CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DA SOLUCAO
DE FIREWALL

6.1  Throughput de, no minimo, 3 Gbps com a funcionalidade de firewall habilitada para
trafego IPv4 e IPv6, independentemente do tamanho do pacote.

6.2  Suporte a, no minimo, 1.3 M conexdes simultaneas.

6.3 Suporte a, no minimo, 30,000 novas conexdes por segundo.

6.4  Throughput de, no minimo, 2 Gbps de VPN IPSec.

6.5 Estar licenciado para ou suportar sem o uso de licenca, 200 taneis de VPN IPSEC
Site-to-Site simultaneos.

6.6 Estar licenciado para ou suportar sem o uso de licenga, 500 taneis de clientes VPN
IPSEC simultaneos.

6.7 Throughput de, no minimo, 150 Mbps de VPN SSL.

6.8 Suporte a, no minimo, 100 clientes de VPN SSL simultaneos.

6.9 Suportar no minimo 400 Mbps de throughput de IPS.

6.10 Suportar no minimo 175 Mbps de throughput de Inspecdo SSL

6.11 Throughput de, no minimo, 200 Mbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
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devidamente ativadas e atuantes: controle de aplicacado, IPS, Antivirus e Antispyware. Caso
o fabricante divulgue multiplos numeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

6.12 Permitir gerenciar no minimo 10 Access Points.

6.13 Possuir ao menos interface, 10xGE RJ45.

6.14 Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas
virtuais l6gicos (Contextos) por appliance.

7. CARACTERISTICAS GERAIS PARA SOLUCAO DE FIREWALL

7.1 A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
com funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao;

7.2 Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameagas, identificacdo de usuarios e controle granular de permissoes;

7.3  As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em mdltiplos appliances desde que obedecam a todos os requisitos desta
especificagéo;

7.4 A plataforma deve ser otimizada para andlise de conteldo de aplicac6es em camada
7,

7.5 Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”7,
incluindo kit tipo trilho para adaptagéo se necessério e cabos de alimentacao;

7.6 O software devera ser fornecido em sua versao mais atualizada;

7.7 O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

7.8 O gerenciamento da solucdo deve suportar a interface de administragédo via web no
proprio dispositivo de protecao de rede;

7.9 Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags
802.1q;

7.10 Os dispositivos de protecdo de rede devem possuir suporte a agregacdo de links
8023ad e LACP;

7.11 Os dispositivos de protegcédo de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

7.12 Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

7.13 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

7.14 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

7.15 Os dispositivos de protecdo de rede devem suportar sFlow;

7.16 Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

7.17 Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
7.18 Deve suportar NAT dinamico (Many-to-1);
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7.19 Deve suportar NAT dinamico (Many-to-Many);

7.20 Deve suportar NAT estatico (1-to-1);

7.21 Deve suportar NAT estatico (Many-to-Many);

7.22 Deve suportar NAT estético bidirecional 1-to-1;

7.23 Deve suportar Tradugdo de porta (PAT);

7.24 Deve suportar NAT de Origem;

7.25 Deve suportar NAT de Destino;

7.26 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

7.27 Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

7.28 Deve suportar NAT64 e NAT46;

7.29 Deve implementar o protocolo ECMP;

7.30 Deve implementar balanceamento de link por hash do IP de origem;

7.31 Deve implementar balanceamento de link por hash do IP de origem e destino;

7.32 Deve implementar balanceamento de link por peso. Nesta op¢édo deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, quatro links;

7.33 Deve implementar balanceamento de links sem a necessidade de criagdo de zonas
ou uso de instancias virtuais

7.34 Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexdes por segundo, numero de tlneis estabelecidos na VPN, CPU,
memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede

7.35 Enviar log para sistemas de monitora¢do externos, simultaneamente;

7.36 Deve haver a opgéo de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

7.37 Prote¢do anti-spoofing;

7.38 Implementar otimizagéo do trafego entre dois equipamentos;

7.39 Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
7.40 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

7.41 Suportar OSPF graceful restart;

7.42 Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea
em uma Unica instancia de firewall, mediante 0 uso de suas interfaces fisicas nos seguintes
modos: Modo sniffer (monitoramento e andlise do trafego de rede), camada 2 (L2) e camada
3 (L3);

7.43 Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de dados
da rede;

7.44 Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e ter
visibilidade e controle do tr&fego em nivel de aplicagéo;

7.45 Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacdo operando como default gateway das
redes protegidas;
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7.46 Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;

7.47 Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

7.48 Suporte a configuragéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer
3

7.49 Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3
€ com no minimo 3 equipamentos ho cluster;

7.50 A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

7.51 A configuracdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo,
mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

7.52 A configuragdo em alta disponibilidade deve sincronizar: Associa¢des de Seguranga
das VPNs;

7.53 A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

7.54 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragéo de falha de link;
7.55 Deve possuir suporte a criacao de sistemas virtuais no mesmo appliance;

7.56 A utilizacdo dos dispositivos em alta disponibilidade ndo deve impor limitagbes
guanto a utilizagéo de sistemas virtuais (contextos);

7.57 Deve permitir a criacdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que
podem ser administrados por equipes distintas;

7.58 O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB
(HTTPS), incluindo, mas ndo limitado a, exportar configuracdo dos sistemas virtuais
(contextos) por ambas interfaces;

7.59 Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound), sendo que deve suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolacdo das operacfes de adicéo,
remocao e utilizagdo dos certificados diretamente nos sistemas virtuais (contextos)

7.60 As funcionalidades de controle de aplicagbes, VPN IPSec e SSL, QOS, SSL e SSH
Decryption e protocolos de roteamento dinAmico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de
receber atualizagbes ou que ndo haja contrato de garantia de software com o fabricante;
7.61 As funcionalidades de controle de aplicacdes, VPN IPSec e SSL, QOS, SSL e SSH
Decryption e protocolos de roteamento dindmico devem operar em carater permanente, 0
licenciamento do dispositivo de seguranca ndo pode ter nenhuma relacdo com sua
configuracdo de rede como, mas ndo limitado a, configuracdo de interfaces, enderecos
l6gicos, etc , podendo ser utilizado por tempo indeterminado, mesmo que ndo subsista o
direito de receber atualizagbes ou que ndo haja contrato de garantia de software com o
fabricante;

Controle de Politicas de Firewall
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7.62 Devera suportar controles por zona de seguranca

7.63 Controles de politicas por porta e protocolo

7.64 Controle de politicas por aplicacdes grupos estaticos de aplicagbes, grupos
dindmicos de aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e
categorias de aplicacbes

7.65 Controle de politicas por usuarios, grupos de usuérios, IPs, redes e zonas de
seguranca

7.66 Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS)

7.67 Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound)

7.68 Deve suportar offload de certificado em inspecdo de conexdes SSL de entrada
(Inbound);

7.69 Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS
1.2;

7.70 Controle de inspecéo e de-criptografia de SSH por politica;

7.71 Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, bin, zip, tar e mp3;

7.72 Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

7.73 QoS baseado em politicas para marcacao de pacotes (diffserv marking), inclusive por
aplicacgoes;

7.74 Suporte a objetos e regras IPV6;

7.75 Suporte a objetos e regras multicast;

7.76 Deve suportar no minimo trés tipos de negacédo de trafego nas politicas de firewall:
Drop sem notificacdo do bloqueio ao usuario, Drop com notificagdo do bloqueio ao usuario,
Drop com opcao de envio de ICMP Unreachable para maquina de origem do trafego, TCP-
Reset para o client, TCP-Reset para o server ou para os dois lados da conexao;

7.77 Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

Controle de Aplicagbes

7.78 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplica¢bes, independente de porta e protocolo, com as seguintes funcionalidades:

7.79 Deve ser possivel a liberacdo e bloqueio somente de aplicagbes sem a necessidade
de liberacao de portas e protocolos

7.80 Reconhecer pelo menos 1700 aplicagfes diferentes, incluindo, mas néo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos, e-mail;

7.81 Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-
proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
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skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

7.82 Deve inspecionar o payload de pacote de dados com o objetivo de detectar através
de expressBes regulares assinaturas de aplicagdes conhecidas pelo fabricante
independente de porta e protocolo

7.83 Deve detectar aplicacdes através de andalise comportamental do trafego observado,
incluindo, mas néo limitado a Encrypted Bittorrent e aplicagbes VOIP que utilizam
criptografia proprietéaria;

7.84 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagbes e os ataques que utilizam taticas evasivas via comunicacoes
criptografadas, tais como Skype e utilizacédo da rede Tor

7.85 Para tréfego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;
7.86 Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagéo
do protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A
decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de
uma aplicacgéo, incluindo, mas nédo limitado a compartilhamento de arquivo dentro do Webex
7.87 Identificar o uso de taticas evasivas via comunicacgdes criptografadas;

7.88 Atualizar a base de assinaturas de aplicagdes automaticamente;

7.89 Limitar a banda (download/upload) usada por aplicaces (traffic shaping), baseado
no IP de origem, usuarios e grupos do LDAP/AD;

7.90 Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integragdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas esta¢cdes dos usuérios;

7.91 Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

7.92 Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacbes, por
pelo menos checagem de assinaturas e decodificagdo de protocolos;

7.93 Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplicagfes conhecidas;

7.94 Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento
de aplicacdes proprietarias na propria interface gréfica da solu¢do, sem a necessidade de
acao do fabricante, mantendo a confidencialidade das aplicac6es do 6rgéo;

7.95 A criagdo de assinaturas personalizadas deve permitir o uso de expressoes
regulares, contexto (sessbes ou transac¢des), usando posi¢cdo no payload dos pacotes TCP e
UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE
RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL

7.96 O fabricante deve permitir a solicitacdo de inclusdo de aplicagbes na base de
assinaturas de aplicacoes;
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7.97 Deve alertar o usuario quando uma aplicagéo for bloqueada,;

7.98 Deve possibilitar que o controle de portas seja aplicado para todas as aplicacoes;
7.99 Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet,
etc) possuindo granularidade de controle/politicas para 0s mesmos;

7.100 Deve possibilitar a diferenciacéo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para 0s mesmos;

7.101 Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

7.102 Deve possibilitar a diferenciacdo de aplicagbes Proxies (psiphon3, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

7.103 Deve ser possivel a criacdo de grupos estaticos de aplicagdes e grupos dinamicos de
aplicacdes baseados em caracteristicas das aplicagbes como:

7.104 Deve ser possivel a criacdo de grupos estaticos de aplicages e grupos dinamicos de
aplicacdes baseados em caracteristicas das aplicagbes como: Tecnologia utilizada nas
aplicacdes (Client-Server, Browse Based, Network Protocol, etc)

7.105 Deve ser possivel a criagdo de grupos estaticos de aplicagdes e grupos dinamicos de
aplicacdes baseados em caracteristicas das aplicagbes como: Nivel de risco da aplicacao
7.106 Deve ser possivel a criagdo de grupos estaticos de aplicagbes e grupos dindmicos de
aplicacdes baseados em caracteristicas das aplicagcbes como: Categoria da aplicacdo

7.107 Deve ser possivel a criagdo de grupos estaticos de aplicagbes e grupos dindmicos de
aplicacdes baseados em caracteristicas das aplicacdes como: Aplicacdes que usem
técnicas evasivas, utilizadas por malwares como uso excessivo de banda, tunelamento de
trdfego ou transferéncia de arquivos, etc;

Prevencdo de Ameacas

7.108 Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall
ou entregue através de composi¢do com outro equipamento ou fabricante

7.109 Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

7.110 As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o
direito de receber atualizagbes ou que ndo haja contrato de garantia de software com o
fabricante;

7.111 Deve sincronizar as assinaturas de |IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

7.112 Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS,
Antipyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por
um intervalo de tempo e enviar tcp-reset;

7.113 As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;
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7.114 Deve ser possivel a criacdo de politicas por usudrios, grupos de usuarios, IPs, redes
ou zonas de seguranga;

7.115 Excecbes por IP de origem ou de destino devem ser possiveis nas regras e
assinatura a assinatura;

7.116 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacao de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacdo de todos esses itens

7.117 Deve permitir o blogueio de vulnerabilidades

7.118 Deve permitir o blogueio de exploits conhecidos

7.119 Deve incluir protecéo contra ataques de negacgéo de servigos

7.120 Devera possuir o seguinte mecanismos de inspecao de IPS: Analise de padrbes de
estado de conexdes;

7.121 Devera4 possuir o0 seguinte mecanismos de inspecdo de IPS: Analise de
decodificagéo de protocolo;

7.122 Devera possuir o seguinte mecanismos de inspecdo de IPS: Analise para deteccéo
de anomalias de protocolo;

7.123 Devera possuir o seguinte mecanismos de inspec¢édo de IPS: Andlise heuristica;

7.124 Devera possuir o seguinte mecanismos de inspec¢édo de IPS: IP Defragmentation;
7.125 Devera possuir o seguinte mecanismos de inspecdo de IPS: Remontagem de
pacotes de TCP;

7.126 Devera possuir 0 seguinte mecanismos de inspecdo de IPS: Bloqueio de pacotes
malformados

7.127 Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc;

7.128 Detectar e bloquear a origem de portscans;

7.129 Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padroes;

7.130 Possuir assinaturas especificas para a mitigagédo de ataques DoS e DDoS;

7.131 Possuir assinaturas para bloqueio de ataques de buffer overflow;

7.132 Devera possibilitar a criagdo de assinaturas customizadas pela interface gréfica do
produto;

7.133 Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas
de IPS e anti-spyware, permitindo a criagdo de exce¢bes com granularidade nas
configuracoes;

7.134 Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

7.135 Suportar blogueio de arquivos por tipo;

7.136 Identificar e bloquear comunicacdo com botnets;

7.137 Registrar na console de monitoracdo as seguintes informac8es sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicacgéao, além da acao tomada pelo dispositivo;
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7.138 Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e controle de
aplicacéao;

7.139 Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o
namero de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao
alerta assim como seu contexto, facilitando a andlise forense e identificacdo de falsos
positivos

7.140 Deve possuir a funcéo de protecéo a resolucéo de enderecos via DNS, identificando
requisi¢coes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

7.141 Os eventos devem identificar o pais de onde partiu a ameaca;

7.142 Deve incluir prote¢do contra virus em conteado HTML e javascript, software espido
(spyware) e worms;

7.143 Proteg¢do contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

7.144 Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de segurancga, etc, ou seja, cada politica de firewall podera ter uma
configuracdo diferente de IPS, sendo essas politicas por Usuérios, Grupos de usuario,
origem, destino, zonas de seguranca;

Filtro de URL

7.145 Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

7.146 Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranga;

7.147 Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com servicos de
diretdrio, Active Directory e base de dados local;

7.148 Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com servicos de
diretério, Active Directory e base de dados local, em modo de proxy transparente e explicito;
7.149 Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

7.150 Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacao/validagéo das URLS;

7.151 Possuir pelo menos 60 categorias de URLS;

7.152 Deve possuir a funcdo de exclusao de URLs do bloqueio, por categoria;

7.153 Permitir a customizacao de pagina de bloqueio;

7.154 Permitir o bloqueio e continuagdo (possibilitando que o usuério acesse um site
potencialmente bloqueado informando o mesmo nha tela de bloqueio e possibilitando a
utilizacdo de um botéo Continuar para permitir o usuario continuar acessando o site);

44

Rua Quintino do Vale, 298 - Centro - Tabatinga/SP - CEP: 14.910-000
Fone/Fax: 16 3321-9500 e-mail: licitacao@tabatinga.sp.gov.br
CNPJ: 71.989.685/0001-99  |.E: 674.060.698.117



mailto:licitacao@tabatinga.sp.gov.br

PREFEITURA DE TABATINGA/SP
DIRETORIA DE ADMINSTRAGCAO E
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico

Capital Nacional dos Bichos de Pelicia
e Acessorios Infantis

Identificacdo de Usuérios

7.155 Deve incluir a capacidade de criacao de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagcbes através da integracdo com servigos de diretério,
autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

7.156 Deve possuir integragdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

7.157 Deve possuir integracdo e suporte a Microsoft Active Directory para 0s seguintes
sistemas operacionais: Windows Server 2003 R2, Windows Server 2008, Windows Server
2008 R2, Windows Server 2012 e Windows Server 2012 R2;

7.158 Deve possuir integragdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usudérios, suportando single sign-on, essa funcionalidade ndo deve possuir limites
licenciados de usuérios ou qualquer tipo de restricdo de uso como, mas ndo limitado a,
utilizagdo de sistemas virtuais, segmentos de rede, etc;

7.159 Deve possuir integracdo com Radius para identificacdo de usuérios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;
7.160 Deve possuir integracdo com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuérios e Grupos de usuérios;
7.161 Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal
de autenticacao residente no firewall (Captive Portal);

7.162 Deve possuir suporte a identificacdo de multiplos usuérios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuario sobre o uso das aplicacdes que estdo nestes servicos;

7.163 Deve implementar a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

7.164 Permitir integracdo com tokens para autenticagdo dos usuarios, incluindo, mas néo
limitado a acesso a internet e gerenciamento da solugéo;

7.165 Prover no minimo um token nativamente, possibilitando autenticagdo de duplo fator;

QoS e Traffic Shaping

7.166 Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser
excessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de banda, se
requer que a solucao, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a
capacidade de controla-las por politicas de méximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicacdes, tanto de audio como de video streaming;
7.167 Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;
7.168 Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de destino;
7.169 Suportar a criacdo de politicas de QoS e Traffic Shaping por usuéario e grupo do
LDAP/AD;
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7.170 Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicagées, incluindo,
mas néo limitado a Skype, Bittorrent, YouTube e Azureus;

7.171 Suportar a criagdo de politicas de QoS e Traffic Shaping por porta;

7.172 O QoS deve possibilitar a definicdo de classes por Banda Garantida;

7.173 O QoS deve possibilitar a definicdo de classes por Banda Maxima;

7.174 O QoS deve possibilitar a definicdo de classes por Fila de Prioridade

7.175 Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicacdes como Skype;

7.176 Suportar marcagéo de pacotes Diffserv, inclusive por aplicacéo;

7.177 Suportar modificagcdo de valores DSCP para o Diffserv;

7.178 Suportar priorizagdo de trafego usando informacao de Type of Service

7.179 Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
7.180 Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

Filtro de Dados

7.181 Permitir a criagdo de filtros para arquivos e dados pré-definidos;

7.182 Os arquivos devem ser identificados por extensao e assinaturas;

7.183 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc);
7.184 Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o
contetdo desses tipos de arquivos;

7.185 Suportar a identificacdo de arquivos criptografados e a aplicagédo de politicas sobre o
contetdo desses tipos de arquivos;

7.186 Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, incluindo, mas nao limitado a nimero de cartdo de crédito, possibilitando a
criacdo de novos tipos de dados via expressao regular;

Geo Localizacéo

7.187 Suportar a criagdo de politicas por geo-localizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

7.188 Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

7.189 Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas;

VPN

7.190 Suportar VPN Site-to-Site e Cliente-To-Site;

7.191 Suportar IPSec VPN;

7.192 Suportar SSL VPN;

7.193 A VPN IPSEc deve suportar 3DES;

7.194 A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;
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7.195 A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
7.196 A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

7.197 A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
7.198 A VPN IPSEc deve suportar Autenticacdo via certificado IKE PKI

7.199 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

7.200 Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec
IPv6

7.201 Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN
IPSEc a partir da interface grafica da solucéo, facilitando o processo de throubleshooting;
7.202 A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB,;

7.203 A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;
7.204 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tdnel de VPN, impedindo comunicacdo direta com dispositivos locais como
proxies;

7.205 Atribuicdo de DNS nos clientes remotos de VPN;

7.206 Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

7.207 Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
7.208 Suportar leitura e verificacdo de CRL (certificate revocation list);

7.209 Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagbes que
circulam dentro dos tuneis SSL;

7.210 O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser
capaz de ser distribuido de maneira automatica via Microsoft SCCM, Active Directory e ser
descarregado diretamente desde o seu préprio portal, o qual residirA no centralizador de
VPN;

7.211 Deve permitir que a conexdao com a VPN seja estabelecida das seguintes forma:
Antes do usuario autenticar na estacao;

7.212 Deve permitir que a conexdao com a VPN seja estabelecida das seguintes forma:
Ap0s autenticacdo do usuario na estagao;

7.213 Deve permitir que a conexdo com a VPN seja estabelecida das seguintes forma: Sob
demanda do usuério;

7.214 Devera manter uma conexao segura com o portal durante a sessao;

7.215 O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows XP (32 bit), Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64
bit) e Mac OS X (v10.10 ou superior);

8 LOCACAO DE EQUIPAMENTOS DE INFORMATICA TIPO NOTEBOOK
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- Servico de locacdo de equipamentos de informatica tipo notebook, com as seguintes
configuracées MINIMAS e quantidades, conforme Anexo Il - Tabela 6 com especificacdes
minimas deste item e seus sub-itens.

Configuracao Notebook:

Quantidade: 8

Processador: i5 6th Gen. 2.3GHZ
Memoria: 8 GB

Cor: Preto

HD: 1TB 5400 RPM
Tela: 14”

Camera Integrada: Sim

Portas: 2USB e 1HDMI
Conexao sem fio: Wifi e Bluethooth
Mouse: Touchpad
Sistema Operacional: Windows 10Pro
Versao: 64 bits

Com suporte via telefone e assisténcia técnica in loco de até 24h;
Com seguro contra furtos, roubos e incéndios.

- Para garantir a inviolabilidade dos computadores, os mesmos deverdo possuir
protecdo através de chave ou selo de seguranga, impedindo o acesso ao interior do
gabinete dos computadores.
- Deveréo estar inclusos nos custos mensais 0s respectivos seguros contra roubo,
furto e avarias dos computadores.
- Para garantir a qualidade dos equipamentos e servi¢cos prestados, 0s equipamentos
a serem fornecidos pela licitante deverdo apresentar juntamente com a proposta de precos o
Certificado de Conformidade de acordo com as seguintes Normas Aplicaveis dos
respectivos equipamentos conforme abaixo:

Regulatory Model: P72G;

Regulatory Type: P72G001;

ENERGY STAR 6.11;

EPEAT Gold Registered.

For specific country participation and rating, please see www.epeat.net.

- Na Proposta devera ser informado a Marca / Modelo que identifique o (s) produto (s).
- A Licitante devera apresentar Certificado da Corretora de Seguros responsavel pelo
seguro dos computadores juntamente com a proposta de precos na referida licitagdo.

- Para garantir a qualidade dos equipamentos e servicos prestados, 0s equipamentos
a serem fornecidos pela licitante deverdo apresentar juntamente com a proposta de precos o
Certificado de Conformidade conforme descrito nos respectivos lotes.
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JUSTIFICATIVAS

- A administracdo considerou a necessidade de contratacdo de maquinas de
informatica, fisica e virtual, como prestacdo de servicos, para atender a necessidade da
Prefeitura.

- Além disso, a aquisicdo é solucdo bastante mais onerosa que a locacdo, que traz
ainda a vantagem de permitir a contratacdo de assisténcia técnica, de manutencao
preventiva e corretiva, bem como a previsdo de fornecimento de todos os suprimentos
necessarios a execucgao do servigo.

- A aquisicdo desses equipamentos deslocaria essa responsabilidade para a
instituicdo, o que ndo é conveniente.

- A contratagdo desse tipo de servigco tem sido bastante utilizada pela administragéo
publica, e por longo tempo.

- A administragdo vem optando pela locagdo dos equipamentos acompanhada de
todos os servigos técnicos e de manutencdo, bem como do fornecimento de todos os
componentes e acessoérios necessarios para o funcionamento do equipamento, tendo em
vista haver grande dificuldade na manutencéo dos equipamentos adquiridos, principalmente
pela falta de material necessério e de profissionais capacitados, o0 que poderia ocasionar a
interrupcao parcial ou total das atividades.

- Explica-se a dificuldade quanto ao pessoal especializado para manusear esse tipo de
equipamento.

- Os equipamentos exigem uma capacitagdo técnica especifica, principalmente
relacionada a reposicao de pecas e componentes, com certificado fornecido pelo préprio
fabricante.

- Além disso, é necessario deter conhecimento de elétrica, eletrbnica, entre outros,
para dar o suporte técnico adequado ao equipamento.

- Por ser uma qualificacdo tdo particular, os prestadores de servico do quadro da
Prefeitura ndo a possuem.

- A locacgéo é mais vantajosa para a administracdo. Ela possibilita que os servigos nao
sejam interrompidos em virtude de defeitos, como acontece com a aquisigao.

- No caso da locacéo, se um equipamento apresentar algum defeito que necessite de
reparos estruturais, a empresa contratada é obrigada a atender e concluir o chamado em
até 06 (seis) horas e, caso o defeito ndo seja sanado, ela tem a obrigacao de substituir o
equipamento por outro em até 24 (vinte e quatro) horas, garantindo, assim, a continuidade
dos servigos.

- A reposicdo dos equipamentos também € outra vantagem, além de outras
funcionalidades que contribuem para o desenvolvimento das atividades da Administracao.

NECESSIDADES: Atender as demandas; Ampliar o parque computacional; Garantir a
continuidade dos servigos, por meio de manutencao preventiva e/ou corretiva e reposi¢ao de
pecas e; Suprir as areas que necessitam.
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BENEFICIOS ESPERADOS: Qualidade dos servicos e Manutencdo e suporte técnico dos
equipamentos; Maior disponibilidade dos servigos; Maior rapidez na execugéo dos servicos;

- Melhoria no atendimento e evitar a ineficiéncia gerada pela defasagem dos
equipamentos.

Do seguro
- Os computadores deverdo estar segurados durante a vigéncia do contrato, sendo a
contratagéo de total responsabilidade da contratada.
- A Licitante devera apresentar Certificado da Corretora de Seguros responsavel pelo
seguro dos computadores juntamente com a proposta de precos na referida licitagao.
- Riscos Minimos Cobertos:

a) Danos causados por incéndio, queda de raio, exploséo, vendaval, furacado, ciclone
e danos elétricos;

b) Roubo e/ou Furto qualificado.

c) Durante a vigéncia do presente contrato, a substituicAo do Equipamento
decorrente de dano, furto e/ou roubo seré limitada a dois sinistros.

d) No caso de ocorréncia de dano, furto e/ou roubo do Equipamento.

- A CONTRATANTE devera:

a. Reportar o ocorrido, ao servico de atendimento ao cliente da CONTRATADA;

b. Encaminhar em até 02 (dois) dias Uteis, contados a partir da ocorréncia
supramencionada, inclusive, mas ndo somente Boletim de Ocorréncia, bem, como os
documento(s) solicitado(s) no atendimento ao cliente da CONTRATADA.

c. A CONTRATADA disponibilizara & CONTRATANTE em substituicdo ao
Equipamento objeto do sinistro por outro de modelo/configuracdo equivalente aquele
Equipamento anteriormente disponibilizado, no prazo de até 05 (cinco) dias Uteis, a contar
do recebimento dos documentos solicitados no item “b” acima.

- Riscos néo cobertos:

a) Danos causados por guerra, revolucao, rebelido e chuva;

b) Lucros cessantes;

c) Furto qualificado, roubo, extorsdo, apropriagdo indébita, estelionato, praticados
contra a CONTRATANTE por seus funcionarios ou prepostos, arrendatarios ou cessionarios,
guer agindo por conta prépria ou mancomunados com terceiros;

d) Transporte dos equipamentos, nos casos de mudanca de endereco por solicitacdo
da CONTRATANTE;

e) Desaparecimento inexplicavel do Equipamento;

f) Danos no equipamento ou desaparecimento causados por negligéncia da
CONTRATANTE;
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g) Operagbes de reparos, ajustamentos, montagem, servicos em geral de
manutencao, salvo se ocorrer incéndio ou exploséo e nesse caso responderd somente pela
perda ou dano causado por tal incéndio ou exploséo;

h) Desgaste natural causado pelo uso, deterioracdo gradativa, vicio proprio, defeito
latente, desarranjo mecanico, corrosdo, incrustagdo, ferrugem e umidade,

Serdo obrigac6es da Contratante:

- Utilizar de maneira adequada o equipamento disponibilizado em carater de locacao,
sendo expressamente proibida sua comercializagdo, cessdo, locagdo, sublocagdo ou
transferéncia a terceiros

- N&o instalar qualquer software ndo revestido de todas as permissdes e licengas de
uso;

- N&o alterar, ndo copiar, ndo excluir e/ou ndo fazer engenharia reversa de qualquer
software existente no Equipamento locado;

- Ndo efetuar e ndo permitir que terceiros fagam qualquer intervengdo e/ou
modificacdo de quaisquer parametros de configuragdo do Equipamento instalado pela
CONTRATADA, inclusive reparos e manutencédo no referido Equipamento.

- Informar a CONTRATADA, qualquer ocorréncia que possa comprometer o servico de
locagéo;

- Prover e manter todas as condi¢cdes necessérias para assegurar a integridade e
funcionamento do Equipamento instalado em suas dependéncias;

- Responsabilizar-se pela guarda e conservacdo do Equipamento locado pela
CONTRATADA, mantendo-se como fiel depositaria deste, obrigando-se, em caso de roubo,
furto, perda, extravio, dano ou destruicdo, ainda que parcial, a ressarcir a CONTRATADA
pelos valores de mercado atualizado dos mesmos, nas hipéteses néo cobertas pelo seguro;

- Permitir, desde que previamente agendado, o livre acesso de funcionarios da
CONTRATADA e/ou seus subcontratados, devidamente identificados, ao enderego que
consta o0 Equipamento locado para a realizacdo de vistorias, manutencdo e ou retirada do
mesmo;

- Reconhecer que o Equipamento pode ser eventualmente afetado por motivos
técnicos, em razéo de reparo e/ou manutencdo podendo acarretar na troca de Equipamento;
- Arcar com todas as despesas decorrentes de sua propria solicitagcdo de mudanca de
endereco de instalacdo do Equipamento, inclusive, pelo transporte do referido Equipamento,
bem como, a instalacdo do(s) Equipamento(s) locado(s) no novo endereco;

- Indicar pessoa(s) responsavel (is) pelo recebimento do Equipamento no ato da
contratacao;

- Responsabiliza-se integralmente pela seguranca de seus dados e sistemas,
preservando-se contra perda de dados, através da realizacao de back-up das informacdes
geradas, na periodicidade que entender necesséria,;
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- Pelo ndo pagamento, pela CONTRATANTE, dos valores devidos a CONTRATADA
na respectiva data, de vencimento, serdo admitidas a cobranca maxima de multa de 2%
(dois por cento) sobre o valor devido e juros de mora de 1% (um por cento) ao més,
calculado de forma pro rata die, tudo incidente sobre o valor vencido e n&do pago.

Serdo obrigacdes da Contratada

Sem prejuizo das demais obrigacdes assumidas por forca deste edital, a CONTRATADA
obrigar-se-a:

- Garantir que o Equipamento fornecido a CONTRATANTE, por objeto deste Contrato,
possua softwares revestidos das licengcas de uso necessarias para a utlizagdo da
CONTRATANTE;

- Garantir a manutengdo do Equipamento, disponibilizando para tanto uma central de
atendimento a CONTRATANTE, durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, inclusive sabados, domingos e feriados, através do namero tipo 0800, por meio do
qgual a CONTRATADA prestard assisténcia remota ou, se necessario for, local, sem
limitagcdo de quantidade.

Caso se verifique a necessidade de atendimento local do técnico, sera realizada com a
solugdo do problema da seguinte forma:
- Em até 24 (vinte e quatro) horas Uteis para chamados relativos a computadores,
hardware e software, sempre em horario comercial;
- Cabera ao setor usudrio do equipamento providenciar chamado junto a contratada
para manutencao de hardware e/ou software quando necessério.
- O servico de manutencdo engloba o equipamento, acesso e suporte a software,
contemplando as seguintes atividades:
a. Software:
i. Diagnéstico e configuracéo de softwares (Windows e Intemet);
ii. Deteccédo e auxilio na remocéo de virus;
b. Hardware:
i. Diagnéstico de defeito de hardwares (HD, meméria, processador, placa de
rede; modem, etc);
ii. Manutencéo fisica dos equipamentos incluindo reparo on-site e troca de
pegas.
C. N&o estdo cobertos pela manutengdo do Equipamento:
i. Softwares e periféricos que tenham sido adquiridos no mercado e
incorporados no Equipamento;
ii. Rede corporativa (LAN) de propriedade da CONTRATANTE.

- Para garantir a inviolabilidade dos computadores, os mesmos deverao possuir
protecdo através de chave ou selo de seguranga, impedindo o acesso ao interior do
gabinete dos computadores
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Entrega:
- A entrega serd realizada, mediante a emissdo de ordem de servico, e 0s

equipamentos deverdo ser entregues no endereco de prestacdo do servico, onde serdo
recebidos e conferidos, no prazo de 30 dias prorrogaveis por mais 30 dias mediante
justificativa.

9 - LOCAGAO DE SERVIDOR VIRTUAL TIPO NUVEM

- Locacdo de Servidor virtual tipo nuvem (Data Center) Infraestrutura de Hardware e
software, através de Cloud Computing, especialmente recursos de infraestrutura como
servico (IAAS), de forma elastica e sob demanda, incluindo os servicos de hospedagem,
armazenamento, processamento e comunicacdo de dados, com sistemas da Prefeitura,
mediante pagamento de valor mensal, com as seguintes configuragdes MINIMAS e
quantidades:

4 Quantidade: 01 (Um)

Recursos Computacionais Qtde

(VM 2) 2 vCPU, 4 GB RAM, 100 GB STORAGE 1
(STORAGE ENTRY LEVEL) STORAGE ENTRY LEVEL - 50 GB 8
(BACKUP COBRE - Retencdo 1 Semana) incremental diario ¢/ Retencdo 1 Semana - 10
(Bloco 50 GB)

(BACKUP FERRO - Retencdo 30 dias) COBRE Full Semanal c/ Retencdo 1 Més - 10
(Bloco 50 GB)

(CONTEXTO SDN LARGE (HA)) Recursos de Firewall e Balanceador de média 1
performance

Windows Server Data Center 2012 (64 bits), por vCPU 2
(DNS) Apontamento de DNS 1
(IP Publico - IPV4) IP Pablico - Unit limitado a 10 1
(INTERNET) FAIXA Mb (1 Mbps) 4
(CLOUD) Servico de Instalacao - Por Projeto 1

JUSTIFICATIVA

- Estas aquisicbes se fazem necessarias a partir da necessidade da Prefeitura
Municipal de TABATINGA atender as necessidades e modernizar seus processos e
sistemas, contribuindo para o alcance de um estagio mais avangado de maturidade
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gerencial e organizacional, condizente com os desafios impostos pelos novos patamares de
recursos e demandas do financiamento a inovagao.

- Para assegurar o perfeito funcionamento e desempenho das novas tecnologias, se
faz necessaria a aquisicdo de uma SOLUCAO TECNOLOGICA que seja flexivel, segura,
redundante e com baixo custo de investimento inicial. Como consequéncia, o presente
EDITAL prevé a contratacdo de empresa para a prestagdo de servicos de CLOUD
COMPUTING, especialmente recursos de infraestrutura, incluindo os servicos de
hospedagem, armazenamento, processamento e comunicagcdo de dados, com seus
sistemas e aplicativos.

DESCRIGAO DOS SERVICOS

- Servicos continuados de DATA CENTER, infraestrutura de hardware e software,
através de CLOUD COMPUTING, especialmente recursos de infraestrutura, incluindo os
servicos de hospedagem, armazenamento e processamento dos sistemas e da Prefeitura.

- A CONTRATADA devera apresentar atestado de capacidade técnica emitido por
pessoa juridica de direito publico ou privado, demonstrando que a empresa ja tenha
executado o objeto pertinente com o da presente licitagdo e que ateste capacidade técnica
para atender ao OBJETO.

ESPECIFICAGAO TECNICA

- A CONTRATADA, responsavel por implantar e disponibilizar a SOLUCAO
TECNOLOGICA, descrita neste ANEXO, devera ter as caracteristicas descritas a seguir:

- A CONTRATADA devera possuir sua estrutura fisica localizada em territério nacional
brasileiro, juntamente com o ambiente de hospedagem da SOLUCAO TECNOLOGICA que
garanta a seguranga das informagdes e a continuidade das operagdes em conformidade
com os parametros da ABNT NBR ISO/IEC 27000, mantenha a documentacao atualizada de
sua Politica de Seguranga de Informagbes e seja tolerante a falhas, em conformidade com
os requisitos deste ANEXO.

- A CONTRATADA devera observar, inexoravelmente, as seguintes diretrizes,
emanadas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR),
autoridade federal para assuntos de seguranga da informagédo e comunicagoes:

- A legislacdo brasileira prevaleca sobre qualquer outra, de modo a ter todas as
garantias legais enquanto tomadora do servigo e proprietaria das informagdes hospedadas
na nuvem;

- O contrato de prestacao de servico, quando for o caso, deve conter clausulas que
garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes hospedadas na nuvem, em especial aquelas sob custddia e gerenciamento do
prestador de servico;

- A CONTRATADA devera observar, inexoravelmente, a lei n°® 12.965/2014, que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.

- A CONTRATADA devera comprovar que possui DATA CENTER de nivel Tier Il ou
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superior;

- A CONTRATADA devera apresentar na proposta, no minimo as certificacdes TIER Il
Design (UP TIME Institute), TIER 11l Facility (UP TIME Institute), TIER Il Operation (UP TIME
Institute), LEED Gold, ISO 27001 e ISAE 3402 Tipo .

- Para os Servicos continuados de DATA CENTER, infraestrutura de hardware e
software, através de CLOUD COMPUTING, especialmente recursos de infraestrutura,
incluindo os servicos de hospedagem, armazenamento e processamento dos sistemas e
aplicativos da Prefeitura.

- A CONTRATADA devera obter todas as licengcas e autorizacbes necessarias a
execucao dos servigcos contratados, pagando os emolumentos prescritos por lei, quando for
0 Ccaso.

Caracteristicas de Alimentacéo Elétrica

- No que se refere a energia elétrica, a CONTRATADA devera possuir em sua
estrutura fisica os itens listados abaixo para suportar o0 OBJETO deste certame e garantir
que, no caso, de eventuais falhas em componentes elétricos da SOLUCAO TECNOLOGICA,
a mesma continue disponivel para acesso da Prefeitura.

- Possuir 2 (dois) pontos de entrada de energia elétrica a partir de subestacbes de
eletricidade distintas.

- Grupos de Geradores e no-breaks (Uninterruptible Power Supply — UPS),
redundantes e independentes, com acionamento automatico na eventualidade de
interrupcdo no fornecimento de energia e com capacidade minima de funcionamento do
gerador por 48 (quarenta e oito) horas.

- Todos os equipamentos de Tl deverao ter fonte de alimentacao redundante.

Caracteristicas de Climatizacao

- No que se refere a climatizagao de sua estrutura fisica, a CONTRATADA devera
possuir um sistema de climatizacdo redundante, com controles de temperatura, umidade
relativa do ar e filtros de poeira, prezando sempre pela manutengao da condicéo ideal para o
bom funcionamento dos equipamentos.

Caracteristicas de Protecdo Contra Incéndio

- No que se refere a protecdo contra incéndio, a estrutura fisica da CONTRATADA
devera possuir dispositivos de prevencdo e combate a incéndio, como extintores manuais,
detectores de fumaca, pessoal capacitado (brigada de incéndio) e outros equipamentos
necessarios para a prevencao e combate a incéndio.

Caracteristicas de Controle de Acesso e Monitoramento
- No que se refere a segurancga fisica, a estrutura fisica da CONTRATATA devera
contar com cameras de circuito interno de televisdo, monitoradas e gerenciadas, cujas
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imagens possam ser posteriormente consultadas, pelo um periodo minimo de 30 dias, e
viabilizem o rastreamento de pessoas dentro do DATA CENTER.

- No que se refere ao acesso ao prédio e aos equipamentos, a CONTRATADA devera
ter pessoas dedicadas, treinadas e responsaveis pela seguranga de acesso, garantindo um
rigido controle de pessoas a acessar os equipamentos fornecidos a Prefeitura, através de
mecanismos efetivos de controle de entrada e saida de pessoas que acessem e fagam uso
do DATA CENTER, bem como de registros passiveis de posterior pesquisa.

SUPORTE TECNICO

- A CONTRATADA devera prestar servicos de Suporte Técnico ao ambiente, a
Prefeitura, compreendendo abertura de chamados via telefone obrigatoriamente.

- O servico de Suporte Técnico devera ser prestado em regime integral, ou seja,
disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, 365 dias por ano, em
linguagem Portugués — Brasil.

- O servigco de suporte técnico devera ser solicitado pela equipe de Tl da Prefeitura
através da abertura de chamado junto a CONTRATADA, e os chamados deverdao ser
classificados, a critério da equipe de Tl da Prefeitura, de acordo com as seguintes categorias
de severidade:

Nivel de Severidade | Descrigdo

Erro ou problema com impacto critico no negdcio, causando riscos
financeiros, regulatérios, de produtividade, de seguranga ou de
1 | Critico reputagao.

Impossibilidade de uso do sistema (ex.: perda total de conectividade
e/ou funcionalidade, travamento etc.).

Erro ou problema sensivel em termos de tempo, que afeta o negécio
significativamente, mas nao impede o uso da solugao (ex.: perda
parcial de conectividade e/ou funcionalidade etc.).

2 Alto Funcionalidades / servigcos essenciais comprometidos, mas com
solugao de contorno.

Problema afetando tarefas diarias, que por isso tornam-se complexas
e/ou incbmodas.

Perda parcial ou limitada de funcionalidade n&o-critica, com os
servigos fundamentais disponiveis (ainda que por solugdo de

3 Médio contorno).
Problema ou inconsisténcia que nao interfere diretamente nas tarefas
diarias.

4 Baixo Erro, problema ou duvidas com impacto minimo no negécio.
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- Na abertura do chamado ser&do definidas a categoria de severidade (critico, alto,
médio e baixo) e devera ser disponibilizado um meio de acompanhamento do mesmo.

- O prazo para solucio definitiva dos chamados classificados de acordo com a sua
severidade, deverao seguir o quadro abaixo:

Prazo de Soluc¢ao Definitiva

Critico Alto Médio Baixo
1 (uma) hora 2 (duas) horas 4 (quatro) horas 2 (dois) dias
corrida corridas corridas. uteis.

- A contagem do prazo de solug¢ado definitiva de cada chamado iniciar-se-a a partir da
data/hora da abertura do chamado, em um dos canais de atendimento disponibilizados pela
CONTRATADA, até o momento da comunicagcao da resolucido definitiva do problema e o
aceite pela equipe de Tl da PREFEITURA.

- Nao serdo contabilizados o tempo percorrido entre a resposta da CONTRATADA,
comunicando a resolucao definitiva do problema, e o aceite da resolucdo definitiva do
problema pela equipe de Tl da PREFEITURA.

- Nos casos onde a resolugdo definitiva ndo for aceita pela equipe de Tl da
PREFEITURA, o tempo gasto na reavaliacdo da resposta pela CONTRATADA sera
contabilizado, somando ao tempo inicial de resposta.

- No caso de rescisao contratual cabera a CONTRATADA o recebimento dos valores
referentes aos servigos prestados.

- A CONTRATADA néao tera direito de indenizacao a outras parcelas contratuais nao
implementadas até a rescisao do contrato.

- A CONTRATADA devera disponibilizar para a PREFEITURA um meio on-line de
consulta dos chamados, com seguranca de acesso, que contenham minimamente as
seguintes informacdes:

- Data da ocorréncia, numero identificador do chamado, nivel de severidade do
chamado, descricdo detalhada da ocorréncia, histérico, causa, desdobramentos, status do
chamado (aberto ou concluido), a¢des realizadas e tempo total de indisponibilidade.

- A CONTRATADA deverd encaminhar mensalmente ao fiscal do contrato da
PREFEITURA, uma relacdo de chamados, denominado Relatério de Ocorréncias, que
contenha as informacoes listadas no item 5.4.5.1.

- Em relagdo a manutengdo preventiva no AMBIENTE fisico ou légico, a
CONTRATADA devera avisar a PREFEITURA com no minimo 3 (trés) dias uteis de
antecedéncia da data prevista para realizagdo da manutencao, sendo estas implementadas
durante os finais de semana, sendo ainda, ratificada pelo fiscal do contrato da
PREFEITURA.
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- O tempo advindo da manutengao preventiva ndo sera considerado como tempo de
indisponibilidade.

NIiVEIS DE SERVIGO

- A CONTRATADA devera possuir o SLA (Service Level Agreement), de no minimo de
99,7% ao més para a disponibilidade do OBJETO deste certame, Contratacdo de empresa
para prestacao de servicos continuados de DATA CENTER, infraestrutura de hardware e
software, através de CLOUD COMPUTING, incluindo os servicos de hospedagem,
armazenamento, processamento e comunicagcado de dados, com os sistemas e aplicativos da
PREFEITURA.

- Conforme o item acima, o periodo de disponibilidade dos servigos exigidos devera
estar de acordo com a tabela abaixo:

. . I Percentual de | Quantidade de minutos
Periodo de disponibilidade disponibilidade fora do ar
Mensal
79 Até 1
(Base de célculo 30 dias corridos) 99.7% te 130

- O calculo da disponibilidade devera ter como base a seguinte féormula:

Onde:

Disp. Mensal = INDICE DE DISPONIBILIDADE mensal do servico total da SOLUCAO
TECNOLOGICA, tendo como base a quantidade de dias do més, sendo seu resultado
expresso em percentual (%).

Disp. do Periodo = A Disponibilidade do periodo é o tempo total mensal de operacao, em
minutos, no més de medicao. A “Disp. do Periodo” sera calculada a partir do total de dias da
prestacdo do servico no més multiplicados por 1440 (um mil quatrocentos e quarenta)
minutos.

> de Indisponibilidade = Somatério do tempo de indisponibilidade dos servigos (SUBITEM
AA e AB) observados no més de medi¢ao, em minutos.

- A CONTRATADA devera encaminhar mensalmente ao fiscal do contrato, o Relatério
de Disponibilidade, onde devera constar o INDICE DE DISPONIBILIDADE mensal dos
servicos do més em vigor e do més anterior.

Célculo do Tempo de Indisponibilidade

- O calculo da indisponibilidade devera ser contabilizado a partir do momento em que
um chamado de pedido de suporte for aberto e sera finalizado quando for encerrado
mediante o “de acordo” da PREFEITURA.
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- Os servicos contratados serdo considerados indisponiveis a partir do momento em
que eventuais problemas forem detectados até o seu retorno as condicbes plenas de
funcionamento, com o “de acordo” da PREFEITURA.

Nao serdo consideradas indisponibilidades as seqguintes situacdes:

- Paradas programadas pela CONTRATADA e aprovadas pela PREFEITURA. Neste
caso, a autorizagdo deve ser solicitada pela CONTRATADA com, pelo menos, 3 (trés) dias
uteis de antecedéncia.

- A apuragédo e/ou contabilizagdo das grandezas definidas no subitem 6.1.1.1, para
efeito de afericao de resultados, dar-se-a mensalmente.

CONDIGOES GERAIS DE EXECUGAO

- O OBJETO desta licitagdo, considera a oferta de infraestrutura de hardware e
software, necessaria aos servicos de hospedagem, armazenamento, processamento e
comunicacao de dados, com os sistemas e aplicativos da PREFEITURA, fornecidos,
também, os servicos de monitoramento, suporte técnico, garantindo a seguranca fisica,
l6gica e a alta disponibilidade para atender o pleno funcionamento de todas as naturezas
dos servigos a serem prestados.

Obrigacdes da PREFEITURA:

- A PREFEITURA sera responsavel por administrar e gerenciar os softwares basicos e
as ferramentas que suportarao os sistemas aplicativos.

- Sera de responsabilidade da PREFEITURA, a disponibilizacdo de informagdes
relativas a prestacéo dos servigos contratados.

Obrigacdes da CONTRATADA:

- Alocar todos os recursos necessarios para obter uma fiel execucdo dos servigos
previstos no OBJETO da contratagao, de forma plena e satisfatéria, iniciando e prestando os
servigos no prazo estipulado, na forma e nas condigdes pactuadas, em estrita conformidade
com as especificagcdes, prazos e condigcoes estabelecidas nos termos contratuais e na sua
proposta.

- Notificar a PREFEITURA, imediatamente e por escrito, de qualquer anormalidade
que verificar na execucao dos servicos.

- No que se refere a abertura de chamados de suporte técnico, a CONTRATADA
devera informar os numeros de telefone, enderecos de correio eletrénico ou area em sitio da
Web disponiveis para a abertura dos mesmos.

- Entregar a PREFEITURA o Relatério de Ocorréncias no segundo dia util do més
subsequente a prestacdo de servigos, em PDF, atraves de e-mail.

- Entregar a PREFEITURA o Relatério de Disponibilidade, no segundo dia util do més
subsequente a prestacdo de servigos, em PDF, atraveés de e-mail.
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- Ao receberem os dados relativos a prestacdo de servico contratados, a
CONTRATADA deve assumir inteira e total responsabilidade e obrigatoriedade, por parte
dos profissionais disponibilizados para execuc¢ao dos servigos, da politica de seguranga da
informacao e pela sua guarda e sigilo, ndo permutando, revelando, alugando, cedendo,
divulgando, vendendo ou emprestando as respectivas informacdes.

- A CONTRATADA nao podera, a qualquer pretexto, utilizar o nome da PREFEITURA,
0Ss servigos e os recursos a ela fornecidos, como forma de propaganda e/ou divulgagéo, sem
o consentimento expresso e formal desta;

- Responder pelas perdas, reproducdes indevidas e/ou adulteragdes que porventura
venham a ocorrer nos arquivos armazenados durante o periodo em que este estiver sob a
sua guarda;

- Comunicar, por escrito, a conclusdo de todas e quaisquer atividades envolvidas na
execugao do objeto contratual, principalmente aquelas que necessitem de aprovagao por
parte da PREFEITURA, devendo estar anexados ao comunicado de conclusao, todos os
documentos pertinentes e necessarios a uma avaliagado completa e detalhada por parte da
mesma;

- Arcar com todas as despesas, diretas ou indiretas, encargos trabalhistas,
previdenciarios, fiscais e comerciais decorrentes do cumprimento das obrigacbes assumidas
no contrato, sem qualquer 6nus a PREFEITURA;

- Manter, durante a vigéncia do Contrato, todas as condicbes de habilitacido e
qualificacdo para contratar com a Administracao Publica, apresentando sempre que exigido
os comprovantes de regularidade;

- Assumir a responsabilidade por todos o0s encargos previdenciarios e obrigacbes
sociais previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na
época propria, uma vez que 0s seus empregados nao manterdo nenhum vinculo
empregaticio com a PREFEITURA;

- Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionadas a prestagcdo dos servigos, originariamente ou vinculada por prevencéo,
conexao ou contingéncia;

- Arcar com os 6nus resultantes de quaisquer agbdes, demandas, custos e despesas
decorrentes de contravencgao, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de agdes
judiciais ou extrajudiciais de terceiros, que |he venham a ser exigidas por forca da lei,
ligadas ao cumprimento do contrato a ser firmado;

- Afastar, imediatamente, o profissional que seja considerado inapto para os servigos a
serem prestados, seja por incapacidade técnica, atitude inconveniente, falta de urbanidade
ou que venha a transgredir as normas disciplinares da PREFEITURA.

INFRAESTRUTURA DE ACESSO A INTERNET DO DATACENTER
- O servigo disponibilizado pela CONTRATADA devera ter compatibilidade com os
seguintes recursos:
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- Possuir infraestrutura dedicada no Datacenter que garanta o trafego atual e futuro
detalhados na planilha de formacéao de precos;

- A CONTRATADA devera disponibilizar os servicos de DNS compartilhado para
resolucédo de nomes Internet para os sistemas hospedados

- Devera ser alocado 1 (um) endereco IP valido

- A CONTRATADA devera disponibilizar acesso a Internet por meio da infraestrutura
de acesso a Internet do Datacenter

- O acesso devera permitir qualquer tipo de aplicagao através da INTERNET, nao
podendo a CONTRATADA impor restricobes ao uso de quaisquer protocolos, aplicagdes,
enderecos, portas ou URLs;

- A cobranga desse servigo devera ser com base no volume de trafego em Gigabytes
trafegados no sentido "Servidores Virtuais para a Internet". O trafego no sentido inverso nao
pode ser tarifado.

- Prover todos os equipamentos, infraestrutura, cabos de comunicagdo de dados, e
demais acessorios com qualidade e dimensionamento adequados;

- Disponibilizar consulta via Internet, a qualquer momento, por intermédio de senha,
sobre informagdes do trafego de dados — vazao média em ambos os sentidos, calculada a
periodos fixos (de, no minimo cinco e no maximo trinta minutos), taxa de perda, pela rede,
de pacotes (no mesmo periodo e da disponibilidade do (s) link (s));

- Fornecer relatérios mensais sobre ocorréncias e causas de falhas e sua recuperacao
do acesso Internet;

- Caso alguma funcionalidade de seguranca nao esteja disponivel por meio do painel
de controle, devido a necessidade de integragdo com componentes externos ao ambiente
de Cloud Computing, as solicitagbes de alteragdes/configuragdes serdo realizadas por meio
de chamados técnicos solicitados pela PREFEITURA.

- A Administragdo da Segurancga sera realizada pela PREFEITURA, mas sempre com
o suporte e recomendacao da CONTRATADA.

- A infra-estrutura fisica para prestagao do servico, de modo a garantir um
ambiente seguro e controlado devera ser classificada como nivel Tier lll ou superior;

SEGURANGA LOGICA DO DATACENTER

A CONTRATADA devera possuir solugao de seguranga composta de pelo menos:

- Deteccao de intrusdo para o acesso a Internet. Devera proteger seu perimetro por
elementos seguranga. As regras individuais e especificas para cada Servidor Virtual devem
ser configuraveis via Interface de Acesso Web.

- No momento da ativagdo, os servidores virtuais deverdo, por padrdo, serem
aprovisionados com as regras basicas de segurancga do ambiente da CONTRATADA,;

- A partir do momento dessa configuragéo inicial, o PREFEITURA podera alterar e
personalizar as regras conforme necessario;

- As regras de seguranca deverao ser configuraveis via Interface de Controle WEB;
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- A CONTRATADA devera disponibilizar interface WEB que permita ao PREFEITURA
especificar requisitos de controle de acesso ao ambiente de Cloud Computing.

CONSOLE DE GESTAO DO AMBIENTE CLOUD

- O gerenciamento da infraestrutura de Cloud Computing de forma independente de
softwares de cliente (VNC, Remote Desktop, SSH, etc), por meio de APl (Application
Programming Interface), acessada via browser de forma segura (HTTPS), utilizando-se de
recursos de autenticagao.

- O cadastramento dos colaboradores do PREFEITURA, inclusive, por perfil de acesso
para administrar, operar ou consultar o ambiente de producédo da solugado instalada em na
infraestrutura de Cloud Computing da CONTRATADA,;

- Possibilitar que a PREFEITURA crie e integre recursos, funcionalidades, plataformas,
por meio de uma arquitetura consistente e completa;

- Personalizar modelos que melhor se adapte as necessidades do PREFEITURA.

- Modificar os recursos da Infraestrutura de Cloud Computing e atualiza-los de uma
forma controlada e previsivel, aplicando-se, quando necessario, controles de versionamento.
Deve ser permitido o rastreamento das alteragdes historicas efetuadas no ambiente;

- O gerenciamento dos recursos do ambiente de Cloud Computing de forma unificada
(servidores; containers; bancos de dados; balanceamento de carga; escalabilidade do
ambiente), no mesmo ambiente, via “Console de Gestao”;

- O gerenciamento dos custos por ambiente, solugdo e recursos por periodos de
cobertura;

GERENCIAMENTO DA IMPLANTAGAO DOS SERVICOS CONTRATADOS

- As solugdes a serem implantadas pelo PREFEITURA devem ser administradas por
meio de uma Metodologia de Gerenciamento de Projetos PMI - Project Management
Institute, com o objetivo de assegurar o processo de acompanhamento e controle de
implantacao da solugéo;

- A CONTRATADA devera indicar um Gerente de Projeto que sera o responsavel pela
coordenacgao de todas as atividades pertinentes ao projeto e a implementagdo de todos os
servigos e produtos sob sua responsabilidade.

IMPLANTAGAO DO SISTEMA

- A CONTRATADA devera elaborar o Plano Geral de Gerenciamento do Projeto e o
Plano de Migracdo da infraestrutura existente para a nova infraestrutura de Cloud
Computing, com o objetivo de analisar os riscos e impactos, cujo objetivo é assegurar o
sucesso de sua implementacao;

- A implantagado dos servigcos contratados devera ser realizada em 2 (duas) etapas,
conforme abaixo:

* SETUP INICIAL (Etapa realizada uma unica vez)
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*

A CONTRATADA sera responsavel por realizar as configuragdes iniciais nos
servidores virtuais e demais componentes da solugdo de Cloud Computing e oferecer todo
suporte técnico necessario para instalacdo das aplicagdes da Prefeitura.

* A CONTRATADA devera definir e comunicar o fluxo de trabalho entre as areas
interessadas.

* A migracao devera contemplar o suporte para ajustes na infraestrutura de Cloud
Computing com o objetivo de adaptar as aplicagbes da Prefeitura no novo ambiente da
CONTRATADA.

* A CONTRATADA devera interagir com a Prefeitura de forma a levantar todas as
informacdes necessarias para minimizar os impactos na proxima fase.

MIGRAGAO (Etapa realizada uma unica vez)

- A CONTRATADA devera suportar a Prefeitura, por meio da sua equipe de
especialistas na solugdo, no processo de migracdo das aplicagdes para o ambiente da
CONTRATADA;

- Durante todo o processo, a CONTRATADA devera realizar todos os ajustes na
infraestrutura de Cloud Computing de forma a mitigar eventuais problemas que possam
afetar o desempenho das aplicagoes;

- Todo o processo devera ser documentado de forma detalhada, e entregue ao
PREFEITURA para facilitar os processos futuros de operagao e manutengao do ambiente.

OPERAGAO (Etapa realizada mensalmente)

- A PREFEITURA devera operar, administrar e monitorar o ambiente de Cloud
Computing;

- CONTRATADA devera monitorar os ambientes e alertar de forma proativa o
PREFEITURA em caso de incidentes ou instabilidades do ambiente 1aaS, e devera emitir o
laudo da ocorréncia e tomar as devidas providéncias para que nao haja reincidéncia.

- A CONTRATADA devera disponibilizar um gestor operacional, o qual sera o ponto
focal na comunicagao.
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ANEXO I

TABELAS QUANTITATIVAS

Tabela -1 Linhas telefébnicas anal6gicas

Nr. Linha Endereco Localidade Cep qtde
1633856193 |[R AVELINO BATISTA REVOREDO, 0, BRO:CENTRO CURUPA 14915000 1
1633856191 |[R AVELINO BATISTA REVOREDO, 707, OUT:CRECHE MUNICIPAL BRO:CENTRO CURUPA 14915000 1
1633856156 |[AV SETE DE SETEMBRO, 215, BRO:CENTRO CURUPA 14915000 1
1633856151 [AV SETE DE SETEMBRO, 203, FUN:. BRO:CENTRO CURUPA 14915000 1
1633856146 [R AVELINO BATISTA REVOREDO, 242, BRO:CENTRO CURUPA 14915000 1
1633853193 |[R QUINTINO DO VALE, 298, BRO:CENTRO TABATINGA 14910000 1
1633853166 |[R JOAO BONINI, 40, BRO:VL STA CRUZ TABATINGA 14910000 1
1633853161 |[R ANTONIO CALDEIRA DANTAS, 645, BRO:CENTRO TABATINGA 14910000 1
1633853155 [R ALDUINO BATISTA, 216, BRO:JDIM UNIAO TABATINGA 14910000 1
1633853088 [R JOSE RODRIGUES DE CAMARGO, 15, OUT:ASSISTENCIA SOCIAL BRO:JD PLANALTO TABATINGA 14910000 1
1633853085 [R ODORICO MALASPINA, 0, OUT:GINSIO DE ESPORTES BRO:VL ROSSINI TABATINGA 14910000 1
1633852850 |[R JOAO BONINI, 45, BRO:VL STA CRUZ TABATINGA 14910000 1
1633852407 |[R JOSE RODRIGUES DE CAMARGO, 15, OUT:CRAS BRO:JD PLANALTO TABATINGA 14910000 1
1633852300 |[AV PREFEITO SANTO MARQUESI, 1371, BRO:VILA SANTA CRUZ TABATINGA 14910000 1
1633852215 |[R CATANDUVA, 206, OUT:PRONTO SOCORRO BRO:VL ROSINI TABATINGA 14910000 1
1633852201 [R ANTONIO LEANDRO, 228, BRO:VL STA CRUZ TABATINGA 14910000 1
1633852070 [R CATANDUVA, 206, OUT:PI MUNICIPAL BRO:VL ROSINI TABATINGA 14910000 1
1633851935 [R EPISCOPAL, 1070, BRO:CENTRO TABATINGA 14910000 1
1633851903 |[R EPISCOPAL, 280, BRO:CENTRO TABATINGA 14910000 1
1633851872 [TR JOSE DE SOUZA JORDAO, 85, BRO:VL STA CRUZ TABATINGA 14910000 1
1633851648 |[R SALVADOR GRECCO, 0, BRO:CJ HAB PLANALTO TABATINGA 14910000 1
1633851534 |[R ANTONIO CALDEIRA DANTAS, 199, BRO:CENTRO TABATINGA 14910000 1
1633851296 [R ALFREDO BENELLI, 556, BRO:CENTRO TABATINGA 14910000 1
1633851287 [R ANTONIO CALDEIRA DANTAS, 0, BRO:CENTRO TABATINGA 14910000 1
1633851236 (R JOAO BONINI, 45, OUT:5 EDUCA AO BRO:VL STA CRUZ TABATINGA 14910000 1
1633851155 |[R EPISCOPAL, 280, BRO:CENTRO TABATINGA 14910000 1
1633217512 |R CATANDUVA, 206, BRO:VL ROSINI TABATINGA 14910000 1
1633853055 |R PRUDENTE DE MORAIS, 965, BRO:CENTRO TABATINGA 14910000 1
1633852417 [R EPISCOPAL, 1070, BRO:CENTRO TABATINGA 14910000 1
1633852227 |[TR SANTA MARIA, 252, BRO:JARDIM ALVORADA TABATINGA 14910000 1
1633851904 [TR MARIA,STA, 266, BRO:CENTRO TABATINGA 14910000 1
1633851696 |[R JOAO SERGIO LUCA,EXPED, 161, BRO:JD PLANALTO TABATINGA 14910000 1
1633851678 |[R QUINZE DE NOVEMBRO, 185, BRO:CENTRO TABATINGA 14910000 1
1633851429 (R PRIMO CACHETA, 0, BRO:CENTRO TABATINGA 14910000 1
1633851382 [R ALFREDO BENELLI, 802, BRO:CENTRO TABATINGA 14910000 1
1633851255 [R QUINTINO DO VALE, 315, BRO:CENTRO TABATINGA 14910000 1
1633851157 [PCA AMERICO MARQUESI, 0, BRO:ESTACAO TABATINGA 14910000 1
1633851134 (R JATOBAS, 0, BRO:JD BELA VISTA TABATINGA 14910000 1
1633217367 |AV PREFEITO SANTO MARQUESI, 1475, OUT:CRECHE CONCEICAO BRO:VILA SANTA CRUZ TABATINGA 14910000 1
1633217236 |[R ANGELO MARQUESI, 202, BRO:VL ROSSINI TABATINGA 14910000 1
A DEFINIR  |A DEFINIR TABATINGA [ 14910000 [ 1
A DEFINIR  |A DEFINIR TABATINGA [ 14910000 [ 1
A DEFINIR  |A DEFINIR TABATINGA | 14910000 [ 1
A DEFINIR A DEFINIR TABATINGA | 14910000 1
A DEFINIR A DEFINIR TABATINGA | 14910000 1
Tabela 2 - Troncos Digitais E1
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Nr. Linha

Localidade Cep qtde|

1633219500 |R QUINTINO DO VALE, 298, BRO:CENTRO

TABATINGA 14910000| 1 |

Tabela 3 - Link Internet Banda larga — ADSL

Enderego Velocidade | CEP Cidade UF
Rua Antonio Leandro, 228 - Vila santa Cruz 10 Mbps 14910000 | Tabatinga | SP
Av. Prefeito Santo Marquesi, 1371 - Vila Santa Cruz 10 Mbps 14910000 | Tabatinga | SP
Rua Episcopal, 107 - Centro 10 Mbps 14910000 | Tabatinga | SP
Travessa Santa Maria, 266 - Centro 10 Mbps 14910000 | Tabatinga | SP
Rua Quintino do Vale, 298 - Centro 10 Mbps 14910000 | Tabatinga | SP
Rua Alfredo Beneli, 802 - Centro 10 Mbps 14910000 | Tabatinga | SP
Rua Antonio Caldeira Dantas, 645 - Centro 10 Mbps 14910000 | Tabatinga | SP
Rua Alfredo Beneli, 556 - Centro 10 Mbps 14910000 | Tabatinga | SP
Av. Prefeito Santo Marquesi, 1475 - Vila Santa Cruz 10 Mbps 14910000 | Tabatinga | SP
Travessa José de Souza Jordao, 85 - Vila Santa Cruz 10 Mbps 14910000 | Tabatinga | SP
Rua Alduino Batista, 216 - Jardim Unido 10 Mbps 14910000 | Tabatinga | SP
Rua José Rodrigues de Camargo,15 - Jardim Planalto 10 Mbps 14910000 | Tabatinga | SP
A definir 10 Mbps 14910000 | Tabatinga | SP
A definir 10 Mbps 14910000 | Tabatinga | SP
A definir 10 Mbps 14910000 | Tabatinga | SP
A definir 10 Mbps 14910000 | Tabatinga | SP
Tabela 4 - Acesso a Internet - Dedicado.

Enderego Localidade Cep Velocidade
Rua Quintino do Vale, 298 - Centro Tabatinga 14910000 20 Mbps

Tabela 5 - Servico Gerenciado de Seguranca — MSS (Managed Security Services)

Endereco

Localidade Cep

R QUINTINO DO VALE, 298, BRO:CENTRO

TABATINGA 14910000

Tabela 6 - Servi¢co de Locacdo de Equipamentos - Notebook

Endereco

Localidade

Cep Quantidade

Rua Quintino do Vale, 298 - Centro

Tabatinga

14910000 8

Tabela 7 - Servi¢co de Locacgéo de Servidor Virtual (Cloud Computing)

Servico

Qtde

Servico de Locacéo de Servidor Virtual (Cloud Computing)
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ANEXO IlI
MODELO DE PROPOSTAS
(Em papel timbrado da licitante)
LOTE 01
Mensalidade de Servicos
Quantidade | Valor Valor Valor 12
Unitéario mensal Meses
Servico Gerenciado de Seguranga (50 usuarios) Firewall 1
Locagédo de equipamentos- Notebook 8
Locacé&o de Servidor Virtual 1
TOTAL LOTE 2
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LOTE 2
Mensalidade de Servigos
Quantidade Valou Valor mensal Valor 12
unitario Meses
Linhas Analdgicas (Terminais) 45
Linhas Digitais Tronco (DDR) 1
Ramais (DDR) 30
Acesso Internet - Banda Larga 16
Dedicado 20Mbps 1
SUB TOTAL 1

Trafego DDR + Terminais (Local)

Quantidade [Valor unitdrio| Valor mensal | Valor 12 Meses
Minuto Fixo-fixo (local) DDR 2.500
Minuto Fixo —fixo (local) com conexdo / Terminais 8.500
Minuto fixo - mével Local (VC1) Vivo 2200
Minuto fixo - mével Local (VC1) Claro 1500
Minuto fixo - mével Local (VC1) Tim 1000
Minuto fixo - mével Local (VC1) Oi 200

SUB TOTAL 2

Trafego DDR + Terminais (DDD)

Quantidade [Valor unitdrio| Valor mensal | Valor 12 Meses
Minuto fixo - fixo Intra-regional 3200
Minuto fixo - mével Intra-regional (VC2) 300
Minuto fixo - fixo Inter-regional 200
Minuto fixo - mével Inter-regional (VC3) 50

TOTAL LOTE 2 (Sub Total 1 +2 +3)

SUB TOTAL 3
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ANEXO IV

DECLARACAO DE CIENCIA DE CUMPRIMENTO DE REQUISITO DE HABILITACAO
(Em papel timbrado da licitante)

PREGAO PRESENCIAL N° XXX/2018
PROCESSO LICITATORIO N° XXX/2018

A
Prefeitura Municipal de TABATINGA
TABATINGA - SP

A empresa (raz&o social na empresa), CNPJ N°: (n° de
inscricdo), com sede na (endereco  completo)
, por intermédio de seu representante legal, infra-assinado,
para cumprimento do previsto no inciso VIl do artigo 4.° da Lei n® 10.520, de 17/07/2002,
publicada no DOU de 18/07/2002, e no subitem 9.1.1 do mesmo Edital, e para os fins do
Pregédo Presencial n°® 012/2018 — Processo Licitatorio n°® 019/2018 — Edital n°® 018/2018,
DECLARA expressamente que cumpre plenamente os requisitos de habilitagdo exigidos no
Edital do Pregdo em epigrafe.

, de de 2018.

(Assinatura do Responsavel pela Empresa)

Nome ou carimbo:

Cargo ou carimbo:

OBS: Esta declaracdo devera ser entregue a Pregoeira, FORA DOS ENVELOPES.
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ANEXO V

MODELO DE DECLARAGCAO DE INEXISTENCIA DE FATO IMPEDITIVO

PREGAO PRESENCIAL N° XX/2018
PROCESSO LICITATORIO N° XX/2018

DECLARACAO
A empresa (razdo social na empresa), CNPJ NC: (n° de inscrigdo), com
sede na (endereco  completo) , heste ato
representado pelo seu (representante/sécio/procurador), N0 USO de suas

atribuicdes legais, vem DECLARAR, para fins de participagdo no processo licitatorio em
pauta, sob as penas da Lei, que inexiste qualquer fato impeditivo a sua participacdo na
licitagdo, que ndo estd declarada inidénea para licitar ou contratar com a Administracdo
Pudblica, nos termos do artigo 87, IV, c/c o artigo 6°, XI da Lei n.° 8.666/93; que nao esta
suspensa temporariamente de participacdo em licitacdo e impedida de contratar com a
Prefeitura Municipal de Tabatinga/SP, nos termos do artigo 87, lll, c/c o artigo 6°, Xll da Lei
n.° 8.666/93; que ndo estd impedida de licitar e contratar com a Administracdo direta e
indireta da Prefeitura Municipal de Tabatinga/SP, nos termos do artigo 7° da Lei Federal n.°
10.520/02; e, que se compromete a comunicar ocorréncia de fatos supervenientes.

Por ser verdade assina o presente.

, de de 2018

(Assinatura do Responsavel pela Empresa)

Nome ou carimbo:

Cargo ou carimbo:
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ANEXO VI

DECLARACAO DE REGULARIDADE PERANTE O MINISTERIO DO TRABALHO
(Em papel timbrado da licitante)

PREGAO PRESENCIAL N° 0XX/2018
PROCESSO LICITATORIO N° 0XX/2018

Eu, (nome completo),
representante legal da empresa (razéo social), interessada em
participar do Pregéo Presencial N° 012/2018, da Prefeitura de
Tabatinga/SP, DECLARO, sob as penas da Lei, que, nos termos do paragrafo 6° do artigo
27 da Lei Estadual n°® 6544/89, de 22 de novembro de 1.989, a firma .........ccccoevvveneveennnnn. ,
encontra-se em situacdo regular perante o Ministério do Trabalho, no que se refere a
observancia do disposto no inciso XXXIII do artigo 7° da Constituicdo Federal.

Por ser verdade assina o presente.

, de de 2018

(Assinatura do Responsavel pela Empresa)

Nome ou carimbo:

Cargo ou carimbo:

OBS: Esta declaracéo devera ser inserida no envelope de Documentos de Habilitacao.
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ANEXO VII

DECLARACAO DE QUE NAO EMPREGA MENOR

PREGAO PRESENCIAL N° XXX/2018
PROCESSO LICITATORIO N° XXX/2018

DECLARACAO

Eu, (nome completo), representante legal da empresa
(razdo social), interessada em participar do PREGAO
PRESENCIAL N° ___ /2018, da Prefeitura Municipal de TABATINGA, declaro, sob as penas
da lei, que, nos termos do artigo 27, Inciso V, da Lei 8.666/93, com alteragdes posteriores, a
(razdo social), encontra-se em situacdo regular perante o
Mlnlsterlo do Trabalho, no que se refere a observancia do disposto no Inciso XXXIII do artigo
7° da Constituicdo Federal, que ndo emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: Emprega menor, a partir de quatorze anos, na condi¢cdo de aprendiz. |:|
(Observacéo: em caso afirmativo, assinalar a ressalva acima)

Por ser verdade assina o presente.

, de de 2018

(Assinatura do Responsavel pela Empresa)

Nome ou carimbo:

Cargo ou carimbo:

OBS: Esta declaracéo devera ser inserida no envelope de Documentos de Habilitacao.
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ANEXO VI

DECLARACAO DE CUMPRIMENTO DAS NORMAS DE SAUDE E SEGURANCA DO
TRABALHO

PREGAO PRESENCIAL N° XXX/2018
PROCESSO LICITATORIO N° XXX/2018

Eu, (nome completo), representante legal da empresa
(razdo social), interessada em participar do Pregéao
Presencial n°® 012/2018, do Municipio de Tabatinga/SP, DECLARO, sob as penas da Lei,
gue a empresa cumpre as normas de saude e seguranca do trabalho.

Por ser verdade assina o presente.

, de de 2018

(Assinatura do Responsavel pela Empresa)

Nome ou carimbo:

Cargo ou carimbo:

OBS: Esta declaracéo devera ser inserida no envelope de Documentos de Habilitacao.
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ANEXO IX

TERMO DE CREDENCIAMENTO

A empresa (raz&o social na empresa), CNPJ N°: (n° de
inscricdo), com sede na (endereco  completo)
: representada pelo(a) Sr.(a)

, CREDENCIA o(a) Sr.(a)
, portador(a) do RG. n°
e CPF. n° , para representa-la
perante a PREFEITURA MUNICIPAL DE TABATINGA/SP na licitagdo realizada
na modalidade Pregédo Presencial sob n°® 012/2018 — Processo Licitatério n°® 019/2018 —
Edital n°® 018/2018, do tipo MENOR PRECO GLOBAL POR LOTE, podendo formular
lances verbais e praticar todos 0s atos inerentes ao certame, inclusive interpor e desistir de
recursos, em todas as fases do referido certame licitatério.

, de de 2018.

NOME:

RG.:

CARGO:

OBS: Esta declaracdo devera ser entregue a Pregoeira, FORA DOS ENVELOPES.
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ANEXO X
MINUTA DE CONTRATO N° ...... /2018

TERMO DE CONTRATO QUE, ENTRE SI, CELEBRAM O MUNICIPIO DE TABATINGA/SP E A
EMPRESA XXXXXXXXXXXXX, DE ACORDO COM AS ESPECIFICAGCOES CONSTANTES DO PREGAO

PRESENCIAL N° 012/2018 - PROCESSO LICITATORIO N° 019/2018 - EDITAL N°

018/2018.

VALOR:

AOS ....... dias do més de ............ de dois mil e dezesseis, presentes as

partes PREFEITURA MUNICIPAL DE TABATINGA, com sede

a , inscrita no CNPJ sob o n°
representada neste ato pelo Ser

Prefeito , brasileiro, portador do

RG. N° e CPF n° ,

doravante denominada simplesmente CONTRATANTE e, de outro lado, a empresa

.............................................. , com sede na cidade de

..................... , Estado de Sao Paulo, na Rua
................................. , N° .. ..., Balrro ...y,
inscrita No CNPJ SOD 0O N vttt ittt ettt ettt ettt , nheste ato
legalmente representada por

.................................................. , portador(a) da cédula

de identidade RG N°% ittt ittt i e inscrito(a) no CPF sob o n°
............................. , residente e domiciliado na Rua
........................... , n° ......., Bairro ...........iiiiiieee..., na
cidade de ..., , Estado de ... ... , no final

assinado, doravante denominado simplesmente CONTRATADA, na presencga das
testemunhas no final assinadas, pelas partes, ficou acertado e ajustado o

presente contrato, que se regerd pelas seguintes cldusulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Em decorréncia da adjudicacdo que lhe foi feita no Processo
Licitatdério n° 019/2018, Edital de n° 018/2018, do Pregdo n° 012/2018, a
Contratada compromete-se na prestacdo de Servigos gerenciados de seguranca
(MSS - Managed Security Services), de servico de locacdo de equipamentos de
informadtica tipo notebook, locacdo de Servidor wvirtual tipo nuvem (Data
Center) Infraestrutura de Hardware e software, através de Cloud Computing,

contemplando instalacéo, configuracéo, manutencéo, suporte remoto,
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monitoramento e gerenciamento, nos termos das concessdes outorgadas pela

agéncia nacional de telecomunicacgdes — ANATEL.
CLAUSULA SEGUNDA - DOS PRECOS E DAS CONDIC@ES DE PAGAMENTO

2.1 A  presente contratacdo possui o valor de RS

( ), conforme detalhamento constante da Planilha de Formacdo

de Valores que integra o Anexo III deste termo, a qual apresenta os valores

estimados para 12 meses de prestacdo do servicgo.

Mensalidade de Servigos
Quantidade Valor Valor mensal Valor 12
Unitario Meses
Servigo Gerenciado de Seguranga (50 usuarios) 1
Firewall
Locacéo de equipamentos- Notebook
Locacéo de Servidor Virtual
Total

2.2 A CONTRATANTE pagard mensalmente a CONTRATADA os servigos prestados
pela contratada, de acordo com os valores unitédrios constantes do Anexo

Unico deste Contrato.

2.3 Os valores ofertados pela CONTRATADA em sua proposta comercial jé
consideraram todos os encargos incidentes sobre o objeto deste Contrato,
ndo sendo aceita reivindicagdo posterior para sua inclus&o nesses valores,

salvo se houver comprovacdo de que sdo novos e criados por ato de governo.

2.4 Deverdo ser i1gualmente repassadas a CONTRATANTE quaisquer reducdes
das tarifas ou assinaturas praticadas pela CONTRATADA que a ANATEL vier a

determinar.

2.5 O pagamento serd efetuado mensalmente, apds a prestagdo do servigo,

mediante apresentacdo da fatura/nota fiscal a CONTRATANTE.

2.6 A CONTRATANTE se reserva o direito de suspender o pagamento se o
servico for prestado em desacordo com as especificagdes constantes deste
Contrato, ou se houver qualquer erro ou irregularidade em relacdo a dados
constantes da fatura/nota fiscal apresentada, o que ndo acarretarad para a
CONTRATANTE a responsabilidade por quaisquer O6nus decorrentes desse néo

pagamento, como multas e correcgdes.
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2.7 A fatura/nota fiscal, com o detalhamento do servico prestado, devera

ser entregue em papel ou via WEB.

2.8 A contestacdo pela CONTRATANTE dos débitos constantes na nota
fiscal/fatura serd feita conforme explicitado em regulamento do Ministério
das Comunicacdes, devendo ser emitida nova nota fiscal/fatura para
pagamentos dos débitos remanescentes ndo contestados. Apurado o débito
contestado, sendo este devido, serd ele incluido na préxima nota
fiscal/fatura a ser emitida pela CONTRATADA, acrescido de multa e Jjuros
legais pertinentes, conforme explicitado em norma do Ministério das

Comunicacdes.

2.9 O pagamento somente serd efetuado se a CONTRANTE atestar a execucdo
satisfatéria do servico de acordo com o regimento estabelecido pela Anatel.
2.10 O pagamento efetuado ndo implica reconhecimento pela CONTRATANTE de
adimplemento por parte da CONTRATADA relativamente as obrigacdes
previdencidrias, sociais, trabalhistas, tributdrias e fiscais, nem novacéo

em relacdo a qualquer regra constante destas especificacdes.

2.11 Os valores deste contrato referentes aos servicos ja& ativos deveréao

passar a vigorar em até 60 dias apds a assinatura do contrato.

CLAUSULA TERCEIRA - DA VIGENCIA

3.1 A vigéncia do presente contrato serd de 12 (doze) meses, contados a
partir da assinatura do presente termo, podendo ser dilatado ou diminuido

conforme a necessidade.

3.2 O prazo de execucdo do presente poderda ser prorrogado, observado o
limite de 60 (sessenta) meses, mediante acordo entre as partes por meio de
termo aditivo, procedido da comprovacdo da presenca dos requisitos legais
para a hipdétese prevista, nos termos do inciso II do artigo 57 da lei
8.666/93.

CLAUSULA QUARTA - DAS ALTERAGOES CONTRATUAIS

4.1 Este Contrato poderd ser alterado, mediante Termo Aditivo e com as

devidas justificativas, nos casos previstos no art. 65, da Lei n°® 8.666/93.

CLAUSULA QUINTA - DO REAJUSTE
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5.1 Os valores indicados pela CONTRATADA em sua proposta comercial né&o

serdo reajustados durante o periodo de 12 (doze) meses, na forma da

legislacédo vigente.

5.1.1 Poderdo ser alterados apds esse periodo mediante indice divulgado

pela Agéncia Nacional de Telecomunicacdes - ANATEL.

5.1.2 Respeitado o valor minimo pactuado pelo periodo de vigéncia do

Contrato, fica reservado a CONTRATANTE o direito a negociacdo dos indices

de reajuste.

5.1.3 Eventual alteracdo de valores em decorréncia de reequilibrio

econdémico-financeiro do Contrato sé serd examinada mediante apresentacdo de

documentos que comprovem, de forma inequivoca, a alteracdo da relacéao

encargos/retribuicdo inicialmente pactuada.
CLAUSULA SEXTA - DA FISCALIZAGAO

6.1 Deverdo ser assegurados a CONTRATANTE amplos poderes para fiscalizar
e acompanhar o servico contratado, Dbem como o direito de obter os
esclarecimentos que Jjulgar necessarios, devendo a CONTRATADA fornecer
relatdérios ou quaisquer informacgdes que lhe forem solicitados.

6.2 A acdo fiscalizadora da CONTRATANTE ndo fard cessar nem diminuir a
responsabilidade da CONTRATADA pelo perfeito cumprimento das obrigacgdes
estipuladas neste Contrato ou por irregularidades constatadas, nem por

quaisquer danos causados, inclusive a terceiros.
CLAUSULA SETIMA - DOS RECURSOS FINANCEIROS

7.1 As despesas decorrentes da execugdo deste contrato correrdo por conta
das dotacdes préprias do orcamento vigente até o encerramento do atual ano

civil, classificadas e codificadas sob o n.°:

o CE 3.3.90.39.00 - FP 04.122.0002.2002.0000 - Manutencdo do Gabinete e
Dependéncias (01);

° CE 3.3.90.39.00 - FP 06.181.0007.2011.000 - Manutencdo da Guarda
Municipal e Apoio a Seguranga Publica (01);

° CE 3.3.90.39.00 - FP 04.122.0003.2004.0000 - Manutengdo da
Administracdo Geral (01);

o CE 3.3.90.39.00 - FP 04.126.0005.2009.0000 - Manutengdo da Tecnologia
e Informacgdo (01);

° CE 3.3.90.39.00 - FP 15.452.0017.2039.0000 - Manutengdo dos Servigos
Puiblicos Municipais (01);

° CE 3.3.90.39.00 - FP 12.361.0008.2013.0000 - Execugdo do Ensino

Fundamental (01, 02 e 05);
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o CE 3.3.90.39.00 - FP 12.365.0008.2016.0000 - Manutengdo do Ensino
Infantil (01, 02 e 05);

° CE 3.3.90.39.00 - FP 12.306.0010.2020.0000 — Manutengéo e
Fornecimento da Merenda Escolar (01);

o CE 3.3.90.39.00 - FP 13.392.0012.2021.0000 - Manutengcdo da Cultura
(01) ;

o CE 3.3.90.39.00 - FP 27.812.0013.2024.0000 - Manutengdo do Esporte e
Lazer (01);

° CE 3.3.90.39.00 - FP 08.244.0014.2026.0000 - Manutencdo da Protegéo
Social (01 e 05);

° CE 3.3.90.39.00 - FP 08.243.0015.2031.0000 - Manutengcdo do Conselho
Tutelar e do CMDCA (01) ;

° CE 3.3.90.39.00 - FP 17.512.0018.2041.0000 - Manutengdo dos Servigos
de Saneamento Basico (01);

° CE 3.3.90.39.00 - FP 10.305.0016.2035.0000 - Manutencdo das Acgdes e
Servigos de Saude (01, 02 e 05).

° CE 3.3.90.39.00 - FP 10.305.0016.2036.0000 - Manutengdo da Vigilancia

em Saude (01, 02 e 05).

CLAUSULA OITAVA - DAS RESPONSABILIDADES

8.1 A CONTRATADA, neste ato, assume a responsabilidade civil
relativamente a qualquer dano que o servigo por ela prestado venha a causar

ao patriménio puUblico, ao pessoal da CONTRATANTE ou a terceiros.

8.2 A CONTRATADA serad responsavel pelos encargos trabalhistas, sociais
previdencidrios, fiscais e securitdrios resultantes da execucdo deste
Contrato, devendo remeter a CONTRATANTE os respectivos comprovantes, sempre

que exigidos.

8.3 Em caso de a CONTRATANTE ser judicialmente condenada ao pagamento de
quaisquer O6nus referidos nos subitens acima, a CONTRATADA deverd ressarci-

la dos valores correspondentes;

8.4 A CONTRATADA deverd manter, ao longo da execucgdo deste Contrato, a
qualidade do servigco previsto na proposta e anexos do edital, sendo
obrigada a refazer, a qualquer tempo, servigco prestado gue apresente

qualquer tipo de defeito.

8.5 A CONTRATADA serd obrigada a manter, durante a vigéncia do Contrato,

as condigdes de habilitacdo exigidas no processo licitatédrio.
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CLAUSULA NONA - DA RESCISAO

9.1 Para a rescisdo do Contrato aplicam-se, no que couber, as disposicdes
previstas nos artigos 77 a 80 da Lei Federal n° 8.666/93, e alteracdes
subsequentes.
9.1.1 Em caso de rescisdao a Administracéo adotaréa as seguintes
providencias:

a) Assuncgdo imediata do objeto do contrato;

b) Retencdo dos créditos decorrentes do Contrato até o limite dos

prejuizos causados ao Poder Publico Municipal.

CLAUSULA DECIMA - DAS PENALIDADES

10.1 A Contratada que descumprir quaisquer das cléausulas ou condig¢des do
presente edital ficard sujeita as penalidades previstas no art. 7° da lei
n®. 10.520/02, bem como aos artigos 86 e 87 da lei n° 8.666/93.

10.2 De conformidade com art. 86 da 1lei n° 8.666/93, a Contratada,
garantida a prévia defesa ficard sujeita a multa de 1% (um por cento) sobre
o valor contratado, por dia de atraso em que, sem justa causa, ndo cumprir
as obrigacdes assumidas, até o maximo de 20 (vinte) dias, sem prejuizo das

demais penalidades previstas na Lei n° 8.666/93.

10.3 Nos termos do art. 87 da Lei n° 8.666/93, pela execucdo total ou
parcial deste contratado, a contratada, garantida a prévia defesa, ficara
sujeita as seguintes sancgdes:

a) Adverténcia.

b) Multa de 2% (dois por cento) do valor contrato.

c) Suspensédo temporaria de participacgdo em licitacdo e impedimento de
contratar com este o6érgdo promotor do certame, por prazo de até 2 (dois)
anos.

d) Declaracdo de idoneidade para licitar ou contratar com a
Administracéo Publica em geral, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante
a préopria autoridade que aplicou a penalidade, que serd concedida sempre
que o contratado ressarcir a Administracdo pelos prejuizos resultantes e

apbds decorridos o prazo da sancdo aplicada com base na alinea anterior.

10.4 Se o valor da multa ou indenizacdo devida n&o for recolhido, seréa

automaticamente descontado da primeira parcela de preco a que a contratada
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vier a fazer jus, acrescido de juros moratdérios de 1% (um por cento) ao

més, ou, quando for o caso, cobrado judicialmente.

10.5 Apdés a aplicacdo de quaisquer das penalidades acima previstas,
realizar-se a comunicacdo escrita a empresa, e publicacdo do 6érgdo da
imprensa oficial (excluidas as penalidades de adverténcia e multa de mora),
constatando o fundamento legal da punicdo, informando ainda que o fato seréa

registrado no cadastro correspondente.
CLAUSULA ONZE - DO FORO

11.1 Fica eleito o foro da Comarca de Ibitinga/SP, com exclusdo de outro
qualquer, para dirimir as questdes oriundas do presente contrato gque néao

forem resolvidas por via administrativa na forma de Cédigo Civil.
CLAUSULA DOZE - DO SUPORTE LEGAL

12.1 Este contrato ¢ regido pela Lei Federal 8.666/93 e alteracdes

posteriores e pela Lei n° 10.520/2002 e alteracgdes posteriores.

CLAUSULA TREZE - DAS DISPOSICOES FINAIS

13.1 Ficam fazendo parte integrante deste contrato, independentemente de
transcricdo, as demais clausulas e condigcdes da proposta da Contratada e
termos do Edital n° 018/2018 do Pregdo n°® 012/2018.

E, por estarem Jjustas e contratadas, assinam as partes o ©presente
instrumento em 03 (trés) vias de igual teor e forma na presenca de 02

(duas) testemunhas adiante indicadas.

Tabatinga/SP, .... A& ...ttt ittt de 2018.
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TERMO DE CIENCIA E DE NOTIFICAGAO

(PARTE INTEGRANTE DO CONTRATO)

CONTRATO N° (DE ORIGEM) : XXX/2018.

CONTRATANTE: PREFEITURA DE TABATINGA/SP.

CONTRATADA: XXXXXXXXXXXXXXXXXXXXXXXXXXXX.

OBJETO: Contratacdo de empresa especializada na prestacdo de Servicos
gerenciados de seguranca (MSS - Managed Security Services), de servigo de
locacdo de equipamentos de informadtica tipo notebook, locacdo de Servidor
virtual tipo nuvem (Data Center) Infraestrutura de Hardware e software,
através de Cloud Computing, contemplando instalacéo, configuracao,
manutencdo, suporte remoto, monitoramento e gerenciamento, nos termos das

concessdes outorgadas pela agéncia nacional de telecomunicacdes - ANATEL.

Na qualidade de CONTRATANTE e CONTRATADO, respectivamente, do Termo acima
identificado, e, cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO
ESTADO, para fins de instrucdo e Jjulgamento, damo-nos por CIENTES e
NOTIFICADOS para acompanhar todos os atos da tramitacdo processual, até
julgamento final e sua publicacdo e, se for o caso e de nosso interesse,
para, nos prazos e nas formas legais e regimentais, exercer o direito da

defesa, interpor recursos e o mais gque couber.

Outrossim, estamos CIENTES, doravante, de que todos os despachos e decisbdes
que vierem a ser tomados, relativamente ao aludido processo, serdo
publicados no Didrio Oficial do Estado, Caderno do Poder Legislativo, parte
do Tribunal de Contas do Estado de S&o Paulo, de conformidade com o artigo
90 da Lei Complementar Estadual n° 709, de 14 de fevereiro de 1993,

iniciando-se, a partir de entdo, a contagem dos prazos processuais.

Tabatinga/SP ....... de i e de 2018.

PREFEITURA MUNICIPAL DE TABATINGA

CONTRATADA
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ANEXO XI
MINUTA DE CONTRATO N° ...... 12018

TERMO DE CONTRATO QUE, ENTRE SI, CELEBRAM O MUNICIPIO DE TABATINGA/SP E A
EMPRESA XXXXXXXXXXXXX, DE ACORDO COM AS ESPECIFICAGCOES CONSTANTES DO PREGAO

PRESENCIAL N° 012/2018 - PROCESSO LICITATORIO N° 019/2018 - EDITAL N°

018/2018.

VALOR:

AOS ....... dias do més de ............ de dois mil e dezesseils, presentes as

partes PREFEITURA MUNICIPAL DE TABATINGA, com sede

a , inscrita no CNPJ sob o n°
representada neste ato pelo Sr

Prefeito , brasileiro, portador do

RG. N° e CPF n° ,

doravante denominada simplesmente CONTRATANTE e, de outro lado, a empresa

.............................................. , com sede na cidade de

..................... , Estado de Sao Paulo, na Rua
................................. , N° L ....., Balrro ....... iy,
inscrita No CNPJ SOD 0O N vttt ittt ettt ettt ettt , nheste ato
legalmente representada por

.................................................. , portador(a) da cédula

de identidade RG N°% ittt ittt i e inscrito(a) no CPF sob o n°
............................. , residente e domiciliado na Rua
........................... , n° ......., Bairro ...........iiiiiieee..., na
cidade de ..., , Estado de ... , no final

assinado, doravante denominado simplesmente CONTRATADA, na presencga das
testemunhas no final assinadas, pelas partes, ficou acertado e ajustado o

presente contrato, que se regerd pelas seguintes cldusulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Em decorréncia da adjudicacdo que lhe foi feita no Processo
Licitatdério n° 019/2018, Edital de n° 018/2018, do Pregdao n° 012/2018, a
CONTRATADA compromete-se na prestacdo de servigcos de telefonia fixo
comutado (STFC), nas modalidades Local, Longa Disté&ncia Nacional Inter e
Intra Regional, Acesso El1 Digital, Acesso de Terminais Analdgicos, Servicgos

de Comunicacdo Multimidia (SCM) Acesso Internet Dedicado, Acesso Internet
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Banda Larga, nos termos das concessdes outorgadas pela agéncia nacional de

telecomunicacdes — ANATEL.
CLAUSULA SEGUNDA - DOS PRECOS E DAS CONDIC@ES DE PAGAMENTO

2.1 A  presente contratacdo possui o valor de RS

( ), conforme detalhamento constante da Planilha de Formacéao

de Valores que integra o Anexo III do Edital, a qual apresenta os valores

estimados para 12 meses de prestacdo do servicgo.

Mensalidade de Servigos
Quantidade Valor Valor mensal Valor 12
Unitario Meses
Linhas Analdgicas (Terminais) 45
Linhas Digitais Tronco (DDR) 1
Ramais (DDR) 30
Acesso Internet - Banda Larga 16
Dedicado 20Mbps 1
SUB TOTAL 1

Trafego DDR + Terminais (Local)
Quantidade |Valor unitario| Valor mensal [ Valor 12 Meses

Minuto Fixo-fixo (local) DDR 2.500

Minuto Fixo —fixo (local) com conex3o / Terminais 8.500

Minuto fixo - mdével Local (VC1) Vivo 2200

Minuto fixo - mdével Local (VC1) Claro 1500

Minuto fixo - movel Local (VC1) Tim 1000

Minuto fixo - movel Local (VC1) Oi 200

SUB TOTAL 2

Trafego DDR + Terminais (DDD)

Quantidade [Valor unitario| Valor mensal | Valor 12 Meses
Minuto fixo - fixo Intra-regional 3200
Minuto fixo - mével Intra-regional (VC2) 300
Minuto fixo - fixo Inter-regional 200
Minuto fixo - movel Inter-regional (VC3) 50

SUBTOTAL 3

2.2 A CONTRATANTE pagard mensalmente a CONTRATADA os servigos prestados
pela contratada, de acordo com os valores unitdrios constantes do Anexo

Unico deste Contrato.

2.3 Os valores ofertados pela CONTRATADA em sua proposta comercial ja

consideraram todos os encargos incidentes sobre o objeto deste Contrato,

83

Rua Quintino do Vale, 298 - Centro - Tabatinga/SP - CEP: 14.910-000
Fone/Fax: 16 3321-9500 e-mail: licitacao@tabatinga.sp.gov.br
CNPJ: 71.989.685/0001-99  |.E: 674.060.698.117



mailto:licitacao@tabatinga.sp.gov.br

PREFEITURA DE TABATINGA/SP

DIRETORIA DE ADMINSTRAGCAO
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico
Capital Nacional dos Bichos de Pelicia
e Acessorios Infantis

ndo sendo aceita reivindicacdo posterior para sua inclusdo nesses valores,

salvo se houver comprovagdo de gque sdo novos e criados por ato de governo.

2.4 Deverdo ser i1gualmente repassadas a CONTRATANTE quaisquer reducgdes
das tarifas ou assinaturas praticadas pela CONTRATADA que a ANATEL vier a

determinar.

2.5 O pagamento sera efetuado mensalmente, apds a prestacdo do servicgo,

mediante apresentacdo da fatura/nota fiscal a CONTRATANTE.

2.6 A CONTRATANTE se reserva o direito de suspender o pagamento se o
servico for prestado em desacordo com as especificagdes constantes deste
Contrato, ou se houver qualquer erro ou irregularidade em relacdo a dados
constantes da fatura/nota fiscal apresentada, o que ndo acarretarad para a
CONTRATANTE a responsabilidade por quaisquer ©6nus decorrentes desse ndo

pagamento, como multas e correcgdes.

2.7 A fatura/nota fiscal, com o detalhamento do servico prestado, deveréa

ser entregue em papel ou via WEB.

2.8 A  contestacdo pela CONTRATANTE dos débitos constantes na nota
fiscal/fatura serd feita conforme explicitado em regulamento do Ministério
das Comunicacdes, devendo ser emitida nova nota fiscal/fatura para
pagamentos dos débitos remanescentes ndo contestados. Apurado o débito
contestado, sendo este devido, serd ele incluido na prdéxima nota
fiscal/fatura a ser emitida pela CONTRATADA, acrescido de multa e Jjuros
legais pertinentes, conforme explicitado em norma do Ministério das

Comunicacdes.

2.9 O pagamento somente serd efetuado se a CONTRANTE atestar a execucgéo

satisfatdéria do servico de acordo com o regimento estabelecido pela Anatel.

2.10 O pagamento efetuado ndo implica reconhecimento pela CONTRATANTE de
adimplemento por parte da CONTRATADA relativamente as obrigacdes
previdencidrias, sociais, trabalhistas, tributédrias e fiscais, nem novacéo

em relacdo a qualquer regra constante destas especificacdes.

2.11 Os valores deste contrato referentes aos servigcos ja& ativos deveréao

passar a vigorar em até 60 dias apds a assinatura do contrato.

CLAUSULA TERCEIRA - DA VIGENCIA
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3.1 A vigéncia do presente contrato serd de 12 (doze) meses, contados a
partir da assinatura do presente termo, podendo ser dilatado ou diminuido

conforme a necessidade.

3.2 O prazo de execucdo do presente poderd ser prorrogado, observado o
limite de 60 (sessenta) meses, mediante acordo entre as partes por meio de
termo aditivo, procedido da comprovacdo da presenca dos requisitos legais
para a hipdtese prevista, nos termos do inciso II do artigo 57 da lei
8.666/93.

CLAUSULA QUARTA - DAS ALTERAGCOES CONTRATUAIS

4.1 Este Contrato poderd ser alterado, mediante Termo Aditivo e com as

devidas justificativas, nos casos previstos no art. 65, da Lei n°® 8.666/93.

CLAUSULA QUINTA - DO REAJUSTE

5.1 Os valores 1indicados pela CONTRATADA em sua proposta comercial ndo
serdo reajustados durante o periodo de 12 (doze) meses, na forma da
legislacédo vigente.

5.1.1 Poderdo ser alterados apds esse periodo mediante indice divulgado
pela Agéncia Nacional de Telecomunicacgdes - ANATEL.

5.1.2 Respeitado o wvalor minimo pactuado pelo periodo de vigéncia do
Contrato, fica reservado a CONTRATANTE o direito a negociacdo dos indices
de reajuste.

5.1.3 Eventual alteragdo de valores em decorréncia de reequilibrio
econdmico-financeiro do Contrato sé serd examinada mediante apresentacgdo de
documentos que comprovem, de forma inequivoca, a alteracdo da relacéao

encargos/retribuicdo inicialmente pactuada.

CLAUSULA SEXTA - DA FISCALIZAGAO

6.1 Deverdo ser assegurados a CONTRATANTE amplos poderes para fiscalizar
e acompanhar o servigo contratado, bem como o direito de obter os
esclarecimentos que Jjulgar necessarios, devendo a CONTRATADA fornecer

relatdérios ou quaisquer informag¢des que lhe forem solicitados.

6.2 A acdo fiscalizadora da CONTRATANTE nd&o farad cessar nem diminuir a
responsabilidade da CONTRATADA pelo perfeito cumprimento das obrigacdes
estipuladas neste Contrato ou por irregularidades constatadas, nem por

quaisquer danos causados, inclusive a terceiros.
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CLAUSULA SETIMA - DOS RECURSOS FINANCEIROS

7.1 As despesas decorrentes da execucdo deste contrato correrdo por conta
das dotacdes préprias do orcamento vigente até o encerramento do atual ano

civil, classificadas e codificadas sob o n.°:

o CE 3.3.90.39.00 - FP 04.122.0002.2002.0000 - Manutencdo do Gabinete e
Dependéncias (01);

° CE 3.3.90.39.00 - FP 06.181.0007.2011.000 - Manutencdo da Guarda
Municipal e Apoio a Seguranga Publica (01);

° CE 3.3.90.39.00 - FP 04.122.0003.2004.0000 - Manutengdo da
Administracdo Geral (01);

o CE 3.3.90.39.00 - FP 04.126.0005.2009.0000 - Manutengdo da Tecnologia
e Informagédo (01);

° CE 3.3.90.39.00 - FP 15.452.0017.2039.0000 - Manutengdo dos Servigos
Piblicos Municipais (01);

° CE 3.3.90.39.00 - FP 12.361.0008.2013.0000 - Execugdo do Ensino
Fundamental (01, 02 e 05);

° CE 3.3.90.39.00 - FP 12.365.0008.2016.0000 - Manutengdo do Ensino
Infantil (01, 02 e 05);

° CE 3.3.90.39.00 - FP 12.306.0010.2020.0000 — Manutengdo e
Fornecimento da Merenda Escolar (01);

° CE 3.3.90.39.00 - FP 13.392.0012.2021.0000 - Manutengdo da Cultura
(01);

° CE 3.3.90.39.00 - FP 27.812.0013.2024.0000 - Manutencdo do Esporte e
Lazer (01);

° CE 3.3.90.39.00 - FP 08.244.0014.2026.0000 - Manutencdo da Protecgéo
Social (01 e 05);

o CE 3.3.90.39.00 - FP 08.243.0015.2031.0000 - Manutengcdo do Conselho
Tutelar e do CMDCA (01);

o CE 3.3.90.39.00 - FP 17.512.0018.2041.0000 - Manutencgcdo dos Servigos
de Saneamento Basico (01);

° CE 3.3.90.39.00 - FP 10.305.0016.2035.0000 - Manutengdo das Acdes e
Servigos de Saude (01, 02 e 05).

] CE 3.3.90.39.00 - FP 10.305.0016.2036.0000 - Manutengdo da Vigilancia

em Saude (01, 02 e 05).
CLAUSULA OITAVA - DAS RESPONSABILIDADES
8.1 A CONTRATADA, neste ato, assume a responsabilidade civil

relativamente a qualquer dano que o servigo por ela prestado venha a causar

ao patrimbénio publico, ao pessoal da CONTRATANTE ou a terceiros.
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8.2 A CONTRATADA serd responsavel pelos encargos trabalhistas, sociais
previdencidrios, fiscais e securitdrios resultantes da execucdo deste
Contrato, devendo remeter a CONTRATANTE os respectivos comprovantes, sempre

que exigidos.

8.3 Em caso de a CONTRATANTE ser judicialmente condenada ao pagamento de
quaisquer o6nus referidos nos subitens acima, a CONTRATADA deverd ressarci-

la dos valores correspondentes;

8.4 A CONTRATADA deverd manter, ao longo da execucdo deste Contrato, a
qualidade do servico previsto na proposta e anexos do edital, sendo
obrigada a refazer, a qualquer tempo, servico prestado que apresente

qualquer tipo de defeito.

8.5 A CONTRATADA serd obrigada a manter, durante a vigéncia do Contrato,

as condicgdes de habilitacdo exigidas no processo licitatédrio.

CLAUSULA NONA - DA RESCISAO

9.1 Para a rescisdo do Contrato aplicam-se, no que couber, as disposicdes
previstas nos artigos 77 a 80 da Lei Federal n° 8.666/93, e alteracgdes
subsequentes.
9.1.1 Em caso de resciséo a Administracéo adotaréa as seguintes
providencias:

a) Assuncdo imediata do objeto do contrato;

b) Retencdo dos créditos decorrentes do Contrato até o limite dos

prejuizos causados ao Poder PuUblico Municipal.

CLAUSULA DECIMA - DAS PENALIDADES

10.1 A Contratada que descumprir quaisquer das cléusulas ou condic¢des do
presente edital ficard sujeita as penalidades previstas no art. 7° da lei
n°. 10.520/02, bem como aos artigos 86 e 87 da lei n° 8.666/93.

10.2 De conformidade com art. 86 da lei n° 8.666/93, a Contratada,
garantida a prévia defesa ficard sujeita a multa de 1% (um por cento) sobre
o valor contratado, por dia de atraso em que, sem justa causa, ndo cumprir
as obrigacdes assumidas, até o méximo de 20 (vinte) dias, sem prejuizo das

demais penalidades previstas na Lei n° 8.666/93.
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10.3 Nos termos do art. 87 da Lei n° 8.666/93, pela execucdo total ou
parcial deste contratado, a contratada, garantida a prévia defesa, ficaréa
sujeita as seguintes sancdes:

a) Adverténcia.

b) Multa de 2% (dois por cento) do valor contrato.

c) Suspensdo temporaria de participacdo em licitacdo e
impedimento de contratar com este oO6rgdo promotor do certame, por
prazo de até 2 (dois) anos.

d) Declaracdo de idoneidade para 1licitar ou contratar com a
Administracdo Publica em geral, engquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacéo
perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Administracdo pelos
prejuizos resultantes e apds decorridos o prazo da sancdo aplicada

com base na alinea anterior.

10.4 Se o valor da multa ou indenizacdo devida ndo for recolhido, seréa
automaticamente descontado da primeira parcela de preco a que a contratada
vier a fazer jus, acrescido de juros moratdérios de 1% (um por cento) ao

més, ou, quando for o caso, cobrado judicialmente.

10.5 Apdés a aplicacdo de quaisquer das penalidades acima previstas,
realizar-se a comunicacdo escrita a empresa, e publicacdo do oérgdo da
imprensa oficial (excluidas as penalidades de adverténcia e multa de mora),
constatando o fundamento legal da punig¢do, informando ainda que o fato seré

registrado no cadastro correspondente.

CLAUSULA ONZE - DO FORO

11.1 Fica eleito o foro da Comarca de Ibitinga/SP, com exclusdo de outro
qualquer, para dirimir as questdes oriundas do presente contrato gue ndao
forem resolvidas por via administrativa na forma de Cédigo Civil.

CLAUSULA DOZE - DO SUPORTE LEGAL

12.1 Este contrato ¢ regido pela Lei Federal 8.666/93 e alteracdes

posteriores e pela Lei n° 10.520/2002 e alteracdes posteriores.

CLAUSULA TREZE - DAS DISPOSIGOES FINAIS

88

Rua Quintino do Vale, 298 - Centro - Tabatinga/SP - CEP: 14.910-000
Fone/Fax: 16 3321-9500 e-mail: licitacao@tabatinga.sp.gov.br
CNPJ: 71.989.685/0001-99  |.E: 674.060.698.117



mailto:licitacao@tabatinga.sp.gov.br

PREFEITURA DE TABATINGA/SP

DIRETORIA DE ADMINSTRAGCAO
DEPARTAMENTO DE LICITACOES E CONTRATOS

Municipio de Interesse Turistico
Capital Nacional dos Bichos de Pelicia
e Acessorios Infantis
13.1 Ficam fazendo parte integrante deste contrato, independentemente de
transcricdo, as demais clausulas e condig¢cdes da proposta da Contratada e
termos do Edital n° 018/2018 do Pregdo n° 012/2018.

E, por estarem justas e contratadas, assinam as partes o presente
instrumento em 03 (trés) vias de igual teor e forma na presenca de 02

(duas) testemunhas adiante indicadas.

Tabatinga/SP, .... A& ..ttt eneennnnnnn. de 2018.
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TERMO DE CIENCIA E DE NOTIFICAGAO

(PARTE INTEGRANTE DO CONTRATO)

CONTRATO N° (DE ORIGEM) : XXX/2018.

CONTRATANTE: PREFEITURA DE TABATINGA/SP.

CONTRATADA : XXXXXXXXXXXXXXXXXXXXXXXXXXXX .

OBJETO: Contratacdo de empresa especializada na prestacdo de servicos de
telefonia fixo comutado (STFC), nas modalidades Local, Longa Disténcia
Nacional Inter e Intra Regional, Acesso E1 Digital, Acesso de Terminais
Analdégicos, Servicos de Comunicacdo Multimidia (SCM) Acesso Internet
Dedicado, Acesso Internet Banda Larga, nos termos das concessdes outorgadas

pela agéncia nacional de telecomunicacgdes - ANATEL.

Na qualidade de CONTRATANTE e CONTRATADO, respectivamente, do Termo acima
identificado, e, cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO
ESTADO, para fins de instrucdo e Jjulgamento, damo-nos por CIENTES e
NOTIFICADOS para acompanhar todos os atos da tramitacdo processual, até
julgamento final e sua publicacdo e, se for o caso e de nosso interesse,
para, nos prazos e nas formas legais e regimentais, exercer o direito da

defesa, interpor recursos e o mais gque couber.

Outrossim, estamos CIENTES, doravante, de que todos os despachos e decisbdes
que vierem a ser tomados, relativamente ao aludido processo, serdo
publicados no Didrio Oficial do Estado, Caderno do Poder Legislativo, parte
do Tribunal de Contas do Estado de S&o Paulo, de conformidade com o artigo
90 da Lei Complementar Estadual n°® 709, de 14 de fevereiro de 1993,

iniciando-se, a partir de entdo, a contagem dos prazos processuais.

Tabatinga/SP ....... de it de 2018.

PREFEITURA MUNICIPAL DE TABATINGA

CONTRATADA
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ANEXO XI

DECLARACAO MICROEMPRESA E EMPRESA DE PEQUENO PORTE

Ref.: (Identificacdo da Licitacao)

....................................................... ,inscrito no CNPJ n° ..........cccccceevevveeeeeeeenn., pOr intermédio
de seu representante legal 0(8) Sr.(a) ......cccoovrrrereiiiiiiiiiiiieee e , portador (a) da
Carteira de Identidade n° ...........cccceeeeeennnne , DECLARA que é microempresa ou empresa de

pequeno porte, nos termos do enquadramento previsto na Lei Complementar n°® 123/20086,
de 14 de dezembro de 2006, cujo termos declaro conhecer na integra, e esta apta, portanto,
a exercer o direito de preferéncia como critério de desempate no certame em epigrafe .

(Data)

(Representante Legal)

OBS: Esta declaracdo devera ser entregue a Pregoeira, FORA DOS ENVELOPES.
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ANEXO VI

RECIBO DE RETIRADA DE EDITAL PELA INTERNET

(enviar pelo e-mail licitacao@tabatinga.sp.gov.br)

PREGAO (PRESENCIAL) n° XXX/2018

PROCESSO n°® XXX/2018

OBJETO: XXXXXXXXXXXXXXX XXX XX XXXXXXXXKX XX XXX XX XXX XXXXXXXXK
Denominacéo:

CNPJ n°:

Endereco (com CEP):

Cidade/Estado:

Telefone (com DDD):

e-mail:

Obtivemos, através do acesso a pagina www.tabatinga.sp.gov.br, nesta data, cépia do
instrumento convocatorio da licitacao acima identificada.

Local:

Data: _ de de 2018.

Nome:

Senhor Licitante,

Visando a comunicagéao futura entre esta Prefeitura Municipal e sua empresa, solicitamos a
Vossa Senhoria preencher o recibo de retirada do Edital e remeté-lo a Diviséo de Licitagdes.

A ndo remessa do recibo exime a Prefeitura de Tabatinga/SP da comunicag&o, por meio de
e-mail, de eventuais esclarecimentos e retificagfes ocorridas no instrumento convocatério, bem como de

quaisquer informag8es adicionais, ndo cabendo posteriormente qualquer reclamagéo.

Recomendamos, ainda, consultas a referida pagina para eventuais comunicacBes e ou
esclarecimentos disponibilizados acerca do processo licitatdrio.
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ANEXO XIII
INSERCAO DE DADOS PARA PRESTACAO DE CONTAS AO
TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO
AO MUNICIPIO DE TABATINGA/SP
Pregdo Presencial n® 0xx/2018

Razdo Social:

CNPJ:

Socios: Nome: CPF: RG: Endereco Completo com CEP:
Nome: CPF: RG: Endereco Completo com CEP:

Administrador: Nome: CPF: RG: Endereco Completo com CEP:

E-mail Institucional:

E-mail Pessoal:

Os dados supra mencionados, serao inseridos no site do Tribunal de Contas do Estado de
Sao Paulo, a titulo de prestacéo de contas, conforme estabelecido no art. 70 paragrafo Unico
da Constituicdo Federal de 1988, bem como, em conformidade com a Lei de Transparéncia,
Lein® 12.527/11.

, de de 2018.

(Nome e Assinatura do Responsavel)

OBS: Esta declaracdo devera ser entregue a Pregoeira, FORA DOS ENVELOPES.
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